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bric informacion veroz, verificodo, opartuig,
. £if cemiurn Drevia acefca de lod hechos, ocontecimientos y procesos de

2. Acceder Wbremente @ la informacidn generade en entidades pibleas, o #n s
manejen fondos del Estade o reolicen funciones publicas. No existind '
exceplo #n los casos expresamente estolecidos en lo ley, Fn cuso de los derechos
humanos, ninguna enticed pdblico negard la informecrn™, 4

Que, ¢ artcult 227 de la Constitucion de la Republica del Ecuador, establece
Administrocidn Publico constifipe un senvicio o fa colechvidod Que 5@ rige por lod
eficacia, eficencia, colidod, jerorquic, desconcentrocion;  descentrafisock
pavticipacion, plandficacion, transporentg ¥ eviinocion”,

thvnmuTnnwmuymmjuml nnmm
sefala. “Principio te Pubicidod de io nform
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Y
gubernomentaies (ONGs), estdn sometidas ol principio de publicidod; pow. Yo Tento, toda
informacian que posean es miblica, sclvo lns excepcianes estobiecidas e [

Piblica, - 5S¢ ©
1 encuentre en-go
B

Que, @ @l 1. POUTICA DE SEGURIDAD DE LA INFORMACION del mencionadn cusrpa
mmlmenﬂsuhmlll Documento de la Politica de la Segundad de ta in Asn.
sefiala:

iblicos podrdn especificor una politico de seguridod mds ompho o especifica en
Constitucion, leyes y demds normotive kegal propio o relocionada, asi o

mision y competencios; '

LV

mn:mmmuwuammmmt’ﬁﬁm;
subnumeral 1.2, Revision de la Palitica, dispone: 5 J

'ujmmmmwuwmmm

Ministerio de Inclusién
. DO00SKD, de 9 de abwil de
, de 19 de junio de 2015, en s

pliticos, eitrategios, planes, programen,
milusidn econdenico y sociol, con énfosis
que se encueniro en situvacion de pobreza y
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vulmerabitidad, promaowviendo el desarratlo y cuidodo turante & ciclo de i
uscendente y fortaleciendo o by ptonomia popular y solivania ™,

Que, el articulo 9 del referido Estatuto, Indica n%enml M
Inclusion Econdmica y Soclal se sncusntia (i

TON ¥ GESTION ESTRATEGICA, dél Estaruto
Piocesos del Ministenio de Inclusidn Econdmica vy

o [miskdn: “Planificor, coocdings, gestionar, controlar y evaluor Jos
laptficocion v gestidn edtrotégico inttitucional, de ol monera queé promugvan i

pesmitan mmmhfﬂcmdn eficoclo operativa, ofientados hocio uno de
servicios de excelencig, porg ¢ cumplimiento de lo misidn institucional *

Que, mediante Acuserdo Ministerial No. 166 de 19 de septembre de 2 ,
Mﬁlmﬂﬁtmmﬁuﬂhnmnumﬂdththiﬂku : 13 la Secretatia
Nacioral de Administracion Publica, dispuso # lss entidades o Poblica
Central, Institucional y que dependen de la F
Tecmicas Ecuaton i NTE-INENJSO/IEC 2

pmnunlmmﬂoh
id!mmn!i Esquema

by

techa 02 de marmo de 20186, se reforma el
...... .htu#mﬁﬁﬂtmnhéd-ﬁaﬁnhh

15 de wnio de 2014, lo Secretana Macional de la Administracian Pablica |
supresion del articulo 3 del Acuerdo Ministerial No. 166 v la susti
“Comite de Segurded de |s informacion-CSI° por la irase
Planificacidn y Gestion Estratégica®;

debe propender a minimizan o
infrasstructura gubsrnamental, mas aun
ticos o ciherméticos;
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Quiw, las Tecnologias de la informacién y Comunicacdn son herram
dmmﬁnhmﬂhmwtmlthmﬁ]ﬂmmndkﬁl hlhlluuﬂ
tal viftud, deben mlmlllr con estandares dn
integridad y disporiih duummcm,j\ L \}.

Mn procedimientos,
N gue s& genera y

de la Administracion Plblica
) ,‘R .

mmmullldtlltumumumh
uto de Régimen Juridico Administrative de L

ACUERDA:
muumﬂnaumuumutmm
ECONOMICA Y SOCIAL ACORDE AL ESQUEMA GUBERNAMENTAL DE mﬂmﬁ
INFORMACION (EGSI] ¥ SUS ANEXDS. ) A

CAPITULO | A&-.;

utilizados para su creacion,

que se auditable, que no pueda ser duplicada para fines ajencs 2 los
imtm:loul -’-‘l puedan ser repudiados.

mumuumumuuwmmhﬁ-

Tados los servidares/as, funclonerios/as del Minlsterio de Inclusidn 8 Y S0ckl, deben
conocer y cumplic sea cual fuere su nivel jerdrguico [a Polinca de I Informacion.
Mmmmkmdﬂunhﬁummm;nwudnwm ala

P

institucson a traves de contratos, conversos .?.'h o de roles y
, nmmmﬁmgm cidn (EGSI)
- CONCEPT . dekc ﬂﬁmmuounmm*
'm‘%ﬁ"at -59
DAD: £ 4 10 &n ef que, los funcionarios del

’nlhnlﬁmn s voluntad de mantener la
mu:idn comprometiéndose a no divulgar,
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FACON

de identificacian de fuenies. astimacia ) mpl
.- g pnntlllhild de s
%ﬁ e u&dumtwﬂmm".oh
AE 105 riedgon de quie podilan AIBCLAT & ta Informacion

mmhhmm.lucmhmumddeum'rﬂ ;
Impacto & las operaciones de ls institucidn t\

N ¢
€} INCIDENTE DE SEGURIDAD INFORMATICA: £5 un intento de acceso, ysm, dwilgackon,
modificackon o destrucciin no autorizados de nformacidn; up.

aperacion normal de Las redes, sistemas hﬁ%r:::
Que Wmv&ului&nauhllmn%ﬁl@mdpﬁ i 2

sospechs, que
Inerara, sio importa la
'hmum. las consecuencias, &l

h) PROPETARIOS DE LA INFORMACON: Son las umdades que producen o
Wumm.mmmlmhlmmdom:mﬂnm
i eriticidad de la misma,

i} SISTEMA DE INFORMACION: S¢ rofiere a un
recopilacidn, procesamionts, mante

wWin Econgmica y Social, 0 por un
y/fo transmitir infarmacion para Hevar
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Y
k| SEGURIDAD DE LA INFORMACION: Para preservar la imformacion, uﬁ%u
Que las caracteristicas mencionadas o continuacion se cumplan: ;

S

dach. ir la informacion eén tempo, lorma y
ibUGCn, Asi milsmo, garantiza &l orgen de la informacion al validar el emisor
, B3r2 evitar suplantacidn de identidades.

v. Auditabilidad: Asegura que todos los eventos de un sistema deben gue
registrados. permitiendo su control posterior, ya sea en lorma '
manual 0\.

unica

vi.  Proteccion a la duplicacion: Asegura que una transaccio 2
wEl, B menos que seé eipecifique i
con

informacikin i acecusds para sustentar la tome de
an de las propias de 1a Instiucion.

i) SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION: [ 5 un conjunto de politicas
Mracion de Wn informacion, que requiste del disedo, img 4

integridad y dispondbilidad de ésta, minimizando los riesgos. Un :
Seguridad de la informacion debe ser eficiente a través del ti & los
cambias de la Institucidn, a% como a los de du
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mmt-mmuumm-um@umm
informacitn que s¢ genera en los medios tecnologicos instiluc ra de Estado
. . " r

ha disefindo las siguientes politicas de segundad d

& & gestidn de la seguridad de I

, logrando mveles adecuados de integridad,
(¥ dispurumm de toda ls informacion instilucional, para este efecto.
odos/gs 0N servidores/as. funcionarios de esta Cartera de Estado deben aplicar y
cumplir lo establecido £n esta polfiica. (Anexo 2.

t| Politica de Control do Accesos & Servitios Tecnologicos: Establece
para el comrol de acreso 3 los servicios infarmuiticos, tene por lhl'lrh
seguridad de la informacion en la irmnundn mhﬂuanﬂua k
funchmaﬂmdn(mnmn

Aue e encuentre (Aneso 1) "i
_ ’Q mﬂﬂn generada o
del MIES y debe
pﬁym funciones que desarrallan
) 3

i responsabilidad de cada usuario.

hﬂﬂQ«hthmm“

firn. el MIES Establece los lineamientos de respaldo para proteger la
oI, configuraciones y aplicaciones de saftware en caso de presentarse alguna
gencis ¥y posbilitar la recuperacion de la informacion en el menor _liempo
posible garantizando fa confidencialidad, integridad y disponibilidad de el
Minmsteno de Inclusion y Socisl (Anexo 5], L

I Politica de wso de Dispositivos Proplos (BYOD). Establece Qﬂednpmitlvm
propies estd unicamente contemplado p ei nivel proste

sendos & la Institucion Lo dalos Ispositivos
D00, MU o do #5108 debe
olorgada po i de estricto

px-‘nnr otras politicas vinculadas al

nales, las migmas que sera de estricto
rios de e3ta Cartora de Estado.
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ARTICULD 5.-LINEAMIENTOS GENERALES DE LAS POLITICAS.- 1a
uunhmuhwpaudmﬂwrﬂhimﬂmbml.m

1 Infe i iy,
inisteria de
les para la

obligatoric
Institucidn a traves
. & considera que la
en 1ot que se furdamenta las

£l drhmmuﬁummlumirmlmbhmsq sty
sus servicios en el Ministerio. I‘\IS”

- mmkMMommWnuh
pumﬂdmurﬁyuhmuﬂ:mmuwpﬁ\ propias de s
funcion desarrollada en la Institucitn e \ .- \:};’

Enel

A
0N instilucional debe tener relaciin
gn, o contar I3 autorizacién escrita del funcionario del nivel

blecer los medios necesarios para gerantizar la continuidad del negodio y
Wu;hmﬁum:unhmuluhmumn:mld!ph 'ml
coma a nivel desconcentrado,

. Mmmulmnmwudﬂ@mwu
informacion frente 2 kas amenaras mas importantes.

bt e wﬂm N‘m.m

ﬂ!udnwdeluum

= Tomar
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& P»..
*  Velar por la plicacian de la normativa relacionada a las hormas @-m:
INEN ISO/IEC 27000 conforme al ambito de cada institucion,

* Se establesc mmmamnw 5% Thesgos

arios en los casos

p¢ politicas y procedimientos nherentes ol Sistems de Gestidn de la

Seguridad de la informacen \/
El Ofigial de Segurdad de ka Informacicon (O51) es el responsable directo del to de
esta polilica; los directamms de las unidades adnvinistrativas pndr.hi y plantear
refotmas conforme las condigiones b ameriten, ", Q._

tacion del Esguema Gubermamental de
Paliticas de Seguridad de la Informacidn del

. flﬁlurﬂhmﬂmﬂnrmwﬁnnplihxﬁ::

enfocadas & mantenss la politich y nonmas indlilucionakes particulares en

seguridad de |a informackin, gestionar ks aprobacion y puesta en m@rk
la maxima autoridad de a intitucion, ax tomo el cumplime a e de los
servidores/as, luncionarioyas de la Institucin, para ello serd

Al Monitorear cambios u.mmw@y
in, fronte a2 las -
WW incidentes relativos
r las oy !Iluridld de la informacion, de
mrnputt lidades avignadas a cada drea.
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5 .LI" TN
d) Promover 3 difusion ¥ apoyo 3 b seguridad do la Mbh
w lﬁhf!nlu
W@Ll & nto fisico o
AP A
~econdmicos, ternoligicos v
de athtormacicn

me nbﬂ Servicios, Procesos v Calidad como
3§ de la Infornisecion. 11 Oficial de Seguridad no pertenecerd al

ge Tecnologias de Ia Informacidn y reportard las novedades & & maxima
drhhﬂuclﬁn.

h) Designar formakmente al Director/a de Seguridad, Wnteroperabilidad y
como responsable de seguridad del area de Tecnokogias de la
articulacién con ¢l Coordinador General de Tecnologias de
Comunicacion de la institucon. L

Md!mymﬂd“hhﬁrmuﬁanwmﬂtmmunﬂ%
técnicas ¢ organizacionales apropiadas para gestionar de manera

informacidn personal de acuerdo con la legivlacidn vigente v a lo en el
mmmmdﬂtmmmmwup. n = EGSI,
de fecha 25 de septiembre del 2013, referentg a los roles Kd?\mu
define en el numeral 2.3. i\ , (\(Q O

a8 Institucidn, de scuerdo & s
ativa vigeme.
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Marmener 1a cusiodia de la informacion que reposa en los diferentes @m
te datos y aplicethvos de la institucion \0

administrativas de la
¥ Comunicacion, implementa
ara autorzacion al acceso, e

Broporcona medidas de seguridad ficas, Kgicas y procedimentales para la pg}gyh
de 1y informacion digital de 12 Institucion

- mwﬁwummmmmn unidad oe

- mﬂhfi@irﬂ “los cambios en las politicas de
v de la suscripgion del Acuerdo de
penonulqueu Institucidn

Asesora en materia legal a fa mixima autoridad, al Oficial de Segur
institucion en ko referente a Seguridad de la Informacion. 1:\,_

1, obiigaciones y responsabilidades de y para ks jnstitucion; y miw
la

%Dﬁum £l Oficial

Ilh Sequridad del Area de Tecnoloaias de la
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mmmlmmntmlmkhmﬁnﬂu las dreas que
manejan informacion confidencial de esta Cartera de Estado
mmmmb&nmlkmh

TA CON CIUDADANDS O
nos o cliemes de entidades
Ia informacion solicliads deberdn

de activos de imformacién
. mmmdmmmmwmmmmmq&éu
mmmﬂrymmmmmms "
mﬂﬂﬁmtﬂnmdﬂumu&u llnandml

LN DE LOS ACTIVOS FIOS. -£1 Ministerio de Inclusidn Econdmica y Socal
de la Coordinacién Administrativa Financiera, son responsabies de 1

anejo de activos que tienen valod para la nstitucidn, en co €on
otras unidades y serdn responsables de: < ‘,‘\’ s

* Inventariar activos primarios en formatos fisicos y/o ficod tonforme fo
uu&uﬂhmwd-wmhm'# i
¥ Control de Bienes del Sector Plblico. k A

dembs aplicativos informdticos del
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* Los/as funcionanosdas y servidores/as publicos del MIES son
¥ ust de kos activos de b instinuckdn que utiliza para sus :

£l uso sceptable de los activos de ls
ismos v el M

ecitdas par |a

4 arncade s\ feapn: ejecutan s sigulentes
ento Whhlrﬂwﬂlﬁnim.
’JJ

MMgnmmmumhmunwmpum
fine._ 3 su contratacdn v entrega de manera formal jas funciones y
soonsabilidades Bt los seredores v funcionarios contratados. Los funcionarios, servidores,
empleatios, ratistas, usuanos y terceras personas deberdn firmar un de
:mﬁﬂﬂmﬁiﬁﬂyumdvuulﬁﬂmpmmaumiﬁnmﬁm.h

Lia Direccion de Recursos Humanos, Diteccion de Seguridad, Interopera Ofscial
de Seguridad de b Informacion, debierin brindas una induccidn a

mediante las unidades responsables, deberdn encargarse de velar por el acceso y ridad
fisca de las dreas resiningidas, #3l como de Ips equipos lecnoldgicos v ;uﬁ
deterd s conlralado y restringido para el personsl ajeno o estas dieas xternos,
wab:mluwﬂwmlmunmummmﬂurmdt* -

Se debe delinir un area de recepcion, con
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Establece un sistema de suministro de energia sin intermupoan (U unnlirﬂ
ﬂwamwmmmmvoq qul dlm

-’

sfplar %}m rexiones de: dalos
el

-Eihbbc!lumqun

, ton @l propdsito de proteger a

dthmhqﬂﬂmw:mlnmudeh

2 que puedan surgir, pard elio las unidades

i conforman la Coardinacidn General de Tecnologiss de la Informacion v
oo ejecutar lo siguiente:

- thmﬂmdewmnvlmlmmdlm(lﬂ}lfﬂ
incidentes elaboradas por terceros.

o Monitorear ios niveles de desempefio de los servicios;
necesidad institucional uwloumﬁapml '
desempaoiio g Immiﬂmdﬂhnﬂ

f-Jc {,Ll_l\h \5- -ﬁ.‘;
:h(‘b’dn : 2ados por la institucdn, que para
unidad de seguridad de informacion,

ar v actualizar de forma periddica software antivirus y comtra codigo

lemis debe, implementar woluciones que proportionan valor agregado a
G vmdirm:mﬂtmmvdeMnm:l

mm:huﬁﬂdm&hﬂlmwml@uhdmlmmm

s ElOficial de Seguridad de & informarcion. los responsahles del Area vel
propietario de la informacidn, deben determinar las proced para
el resguardo y contencion de la y L
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s La Coordinacion General de Teonologias de la Informacion a it - Junidades
administrativas deben gestional y normar las actividades 6 del

twmmmﬂammuummn (_/

a% y procesos forimales para la asignacidn y cambio de contrasefas.

: , disefar ¥ especificar &l manejo e usuarios/as ¥
caracteriticas nspeciales para la eraaciin y uso de  contrasafias comao:
mayusculas, minisculas, con caracteres especiales, dificiles de tltulhéhmplm

mcmmwﬂmmymunwmiw-nmmi D

*» Conirolar &l cambio periodico de con ! cas0 de
mﬂﬂlﬂuu'lo maﬂirnﬂuﬂdotun.

o |dentificar y documentar los equipos que v encusnttan en las redes, asi r
una svaluacion de riesgos para identificar bos segmentos de red
Ios SCTives Criticos para b institucion, _.\

ridad y controies
huhmlumm

m(u-::hn medunte ws unidades

unta con el Oficisl de Seguridad de la
100 de claves, asl come s generaciion,
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\
@“ P

* Emite y soclaliza la Politica sobre el
mmmwamm@\n«

se adoptan, para W
A usar para cada

4_.0 ,fx,,..,mm o

y esfuerzo al valor del blen que se quiere
ocasionar & las actividades realizadas por

CAPITULD I

ROLES Y RESPONSABILIDADES I\:\-"

) "hn...‘,;m
uhmmuwmhﬂmuu-pﬂndﬁnnw 'h}ﬂmnﬂm
la institueion y nivel central y desconcentrado Las autoridades
m&hrmmmhmﬁmnw ’

uru@%c S“u.’fhd de : :umi;:

-~

able del d:‘ﬁu-nu-ﬁumm-uu

velard por la Seguridad del Area de
Ambita de sus ias, conjuntamente con los directores de las
; hmﬁlrndﬁnﬁﬂunldrTumhlmﬂuinfmnum

ARTICULO 17+ B Oficial de Seguridad de la Informacién (OSI). -Tiene las s
responsabilidades: Define procedimientos para el control de cambios 3
mmmm;emmmymm:wmuummmmb‘ cte la
seguridad de la informacian. -

* [Establece criterios de seguridad para n sistemas ' ' L

e R o
PTG

. dimjerto 9@‘;&-_’ h@&w ¥ para la

fﬁLmh'a informacion dentro y fuera de la
>
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Y
* Define y documenta controles para la deteccion v pravenc ! no
autorizados, protacoidn contra sofrware malicioza, nrlntln lhlm datos

¥ senaiciod conectados a tas redes de la i
o Desarmolls Rlecedimanios adee w‘ x@)vmm de
%Q@mm y controles de

nmmmmwm

SABLE DE SEG DEL AREA DE TECNOLOGIAS DE LA
b = Acorde al numeral 2.3 del £G51, el/la Responsable de Seguridad del Area de
Tecnologias de 0 i poses 08 Compromsas sguenies:

=  Controla la existencis de documentacion lsica y/o electrdnica mumw

con los procedimienitos de comumcaciones, operaciones v sistentas, '\_

Evalua ol posibie mpacto operative a nivel
sistemas y equipamiento y verifica i oo

L] mgur el registro dé las actividades mmw'ﬂlm’(iﬂflwﬂi
seguridad de 12 Informacidn, para v posterior revisie, 1';_\’..1

s  Dezarrolla y verifica ¢l cumplimienio de procedimientos para en el
procesamiento de la informiacion o ks stitemas de permita tomar
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. mmumhﬂHWqummmmm llsmq:lde
informacion, bases de datos y aplicativos de la Institucidn,

& Inlormar los evenlos que #sté en contra dé b seguridad de Mvﬂh

mmm“uummhlmlwdan-h
coma a los. e i $§mm

M\mﬁ Mum para la

fk '

mrmﬂcqqﬁ:c, '
gl y atributos oB-acceso & los equipos de computo, sistemay de
plicativos y demds fugntes de infarmacion al servicio del MIES.

Fll‘I la implementacion de las

izdr, aplicar y mantener los controles de seguridad implementados para asegurar
los datos e informacian gestionados en la Tnatitucion. ..\?

AP
infarmacion los

i
.

= Resolver de comon acuerdo con las dreas y los propictarios de
conflictos que se presenten por la propledad de la i interior de la
Institucion, mmmummmnumqﬂ_ los datos

k_" - _,i\[::}.-’l.-_\ |L‘.
: uis @Q« de dspositvos de

h's(tnmrlui omitidas de parte de b
{&mem y Comunicacién y diferentes

\Y,
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N
= implementar lps mecanismos de controles necesarios v Nﬁlﬂ@‘ﬁlﬁHr el
cumplimizntn de la presente politica. *

»  Autoriga, ingr y delimitar & los demas usuanos de fa instituoion ¢l acceso a la
informacidn de acuerdo a sus roles y responsabilidades y a los diferentas
contratistes o praciicantes gue pot sus actividades requieran consi
madificar parte o la totalidad de la mfarmacian, as camo a solic n dis
pscverdos de confidencialidad establecidos en el documento
para la Clasificacion y Entrega de Informacion Publica

Inclusion Econdmica y Social. >, ‘ L m\mﬂ
AV S0 O

atnciadns @ l informadian, asl
papt #h acceso y gestion de la administracion
ra tanto a los usuarios como a los custodios

funcionarios, contratistas y practicantes en las diferentes % la
mnstitucion, sobre su aplicacion abligatoria ': k

ARTICULO 21- RESPONSABILIDADES DE FUNCIONARIOS/AS, w
Y USUARIOS DE LA INFORMACION. -En el manejo y uso de la m’“‘
tuncionarios/as, contratistas y/o terceras : %w eden ian del
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Competentes. "

urﬂ‘_ﬁ'
é&nﬂnvmmduw
1a divulgacidn no sutorizada,

equipos de cimputo, de comunicaciones y demds dispositivos

:mmﬂmmﬂmpmmmhmmm a ki
m&ﬂmlhmm$demmmdM§m?ﬁ
Institucional ni &l uso de dispositivos de acceso externo a i de
sefiales de red gue no hayan sido previamente
cmmhhtwdhumm;lder;@ h@nclﬁnv
Comunecacion. F ,\

RN

. I‘lﬂ permitido
consentimienio de sus

nportar su ubicacion o medio de alimacenamiento. Esto Incluye todos 10s
rchivas de los cormreos electronicos instituclonales, sitlos web y redes sociales
Wﬁunllwmhﬁumtmm%
servidores u otros medios de aimacenamiento proplos de s
puede ser requerida para asegurar @l cumplimento de las cad ternamente
definidas, por actividodes de auditoria y contral interno o en uBrimentos
ﬁmmvhwmmwﬁ‘lﬂmn

=
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n«&ﬁ dlective de
'a‘ﬁ?&'wmvm
Coordinacion General

sus unidades administrativas

\u} M Inclusion
(]
dcdal, la

o Manlener una biticors de reglstro de incidentes y & reporte dé vulner de la
segundad dee la informacion, el montores g los  sist v las
vulnerabilidades, se establecs y 2jcuta un procedim la gestion de

. Ia informacion
de asignacion de

w evilar la recurrencia del incidente
o resporsabl del equipo o sistema afectado debe entificar,

e en la bilacora incluyendo datos. fecha v hora, asi como el tipo de
e fade v el tived de sevendad del mismao

& [lncaw de que ol funclonario/a de turne no pueda solucionario, el et
nrmﬂrﬁmlaﬂﬂmv&ﬁmhﬂﬂmdemul,m al jete
inmediato.

scalecta .\3&9 %,lmm con

s vﬁ- 6
@lm.-tnuw
%dwmw

s  Evtablecer protesos Intermoy Cuando
propositos de accian disciphnarks mnﬁ"

n es el contactu para el
Los servidoiesfas, Tmcionarios/as,
e4 teben repartar todos los eventos de
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mmfumnmummm
MIES, deben informar los asuntos de las

llevar el reporte de vulnerabilidades y
dad de la clan, que contendrs L lecha, hora, apellidos.
i mmw-mmmm-d description de la misma, detalle
incidentes de seguridad que pudieran ocurrir como producto de |

M )

« £ Oficial de Seguridad de 1 Informacion debe emitir WWW
Mnamwtmmmu-nmmm%

uoncmaea:wmwh _ Redponsable de

s de detectar Incumplimiento de esta palitica, lafel Directora/r de
& pondra en conocimiento del Oficial de Seguridad de la informacion 051
hrmnhhthMmﬂmmmn
normativa relacionads, para ello el Oficial de Seguridad de la Infarmacian

que seril puesto 8N CoNoCmiento da a Deccion de Administiacion de Tk wala
mixima autoridad para bas acciones pertinentes.

Cuando los responsablis de las IIHMI‘_
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PRIMERA. . L4 Coordinackon Genaral de Maniticac  Gestion
Direccidn de Gestion del Cambio y Cultusa m
Comunicacion Socialaersn responsables de! el ins,_d

anark

DISPOSICION DEROGATORIA \,
Derdgurse integramente los Acuerdos Ministerlales No, 000066 de tocha 21 de
nhmauconmmwlmmmunmmv la Politica
te Segurdad de la Informacion; y, ¢l Acuerdo Ming MO 000141

2016 relative & ls Reforma al Acuerdo Ministerial ,ui'
li

Gestidn e | Seguridady{CS!] v Emision de ) de
Ministeno de el i r;&ﬁh&w
Informacidn (¢ J \;\\"’J

s o
~ '
%Iﬂhh suscripeidn, sin petjuicio de
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Cuitn, ulio det 2018

¢
5, SS\B& 'QQ“

PR
Esir canitievie infaremog % L L de impniend de Jormma
canfi #o [ ' WAN0 QUIE MO S00N servidores
W S,
O
JI

&

0 MINISTEAIO D INCLUSION ECONOMICA T:ﬂﬁ$ﬁ' | )
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]r

Oficial de de la Informacidn
Aprobado por Cargo Firma F
Coordinador General de Tecnologias de : '
I o I e A

Fecha
13/03/201%
13/042008 o

Responsable

Ing. Katherins Chicha ﬁ ) n@%&m politicas.

~ |ing. Wﬂ&uﬁt Wediheacion de lss politicas.
y II\;E ) Muﬂllir.ulﬁnde las politicas.
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L o
b3
3
4
5

g A :&J— E S—
a de las cuentas de —ﬁﬂmﬂumﬂlmnnil.._...._.._...._....u_

ita ¢l envio interno de cormeo EReCTMNICD. ...
: de coren Blecranicn ISHTIUCIONAL . .ot s st
Pl ﬁpﬁlm — b i b S WP
15  Perliles de Correo Elsctrdnico Institucianal ., NS — Ki .......
76 wnupuﬂuummm&mmnum . N
1.7 Siio de acceso para ol cormen electronico Insttucomal b S
Creacon de cuenias de correo elect

7% Segurided del correo diel isuatio
720 Restooones .
721 Casns especiales

Cmiemﬂmhﬂm@ . ZI—

P ——

ok s g g = e gag == [ Py 1 A
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1. INTRODUCCION

tos usuatios del servicio de cormeo electrdnico son absclutamente ! el
canmenidt al que accedan, o8 corfeos gue envien o distribuyan usando la 1o
fuera de ella. ¥l o del servicio de cofreo elecirdnico debe estar términos

legales. eticos ¥ die requenmientos laborales

istrada por parte de la
e encoentra alineada
tecnoldgicos vigentes, lo
v el buen uso de este servicio por
de sus cusntas.

» de Seguridad de la informacion como guia de
ugs de seguridad informética.

Las politicas de cormen slectronico proveen los lig
hmnudnde wtilizar egte recurio pars diz

{ 4Eh! wlilgarse e para las tareas propias de las fonoones
en I institec ey oo debe willizarse para mingun otre fin
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nﬂ:mnwmdﬂmmnﬂ\k}-huma
cuaiquier otra informacion gue adjunte. ;
- Toﬁ:slmmlnnjudlhnpnﬂum LA AEnEmente

para archivar la
compartirse con olros

centralizados y no en las

automiticas que notifiquen &l usuario
1 es recibido correctamente por &l destinatario,
Mﬂmﬂwdﬂnm

[ Zarse programas que monitoreen gl sccionar de virus mfonmidticos tanto
mhmmm#nlnmdtmm

Todo usuario s responsable por la destruccon de los mensajes

la ejecucion de los archivos adjunios. Fn estos casos, no
m}uvﬂh&nmmm‘ﬂkﬂhwdu
efectie &l segulmiento y 1a investigacin necssaris.
Para el envio vy la mﬂ!h

5. ALCANCE

Las politicas de correo electronico institucional apli nallw

ueidn

peoporcionard 1a platatorma de corrgly
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?I F

*&&9‘"‘ &m“"t"’u.’*:m“‘f::?.““'*“““

al son asignadas de manera personal &

i que trabajs en al MIES, debe utllizer wio el coneo institucional asignado
cepridn de doduméentaciin institucional

de fa funcidn desarrollada en la Institucidn
+  Toda cuenls de comes electrnico institucional debe estar asociada o cuenta

de usuarin
- rmmhlmuﬂnnuematmm'lanm:% vlectromico
o
por

ny
in o en
de regulacion

Aoy

Mipisterio de Inclusion Econdmica v Sockal y son exclusivamente wthmlmvn

n cash die oxistir homanlmos pa los nombres, la nueva cuenta se creard con
nambre del usuark solicitante o en s defecin & analizara |3 estroctura o
para L croacidn debido a que so pusden existie cormeos elpotnlnicos

7.2, Estructura para ¢l envio interno de correo electrdnlen.

O
o 3 o s s & ol s e T core
: C@%@i

Di«e@
¥
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7.3, Formato de eorreo electronion sfiucionat

Todo comes alectrinico woviadn desda |a cuenta instifticional deberd cumplir con un
formato minima definido pof fa Direccion de Saporf® a Usuarios de T1

m

|

e T | T b SR O
ll_".l_ S = S — e
IC L T P —-— —
festess Tais Meww: 8 F U S L A-J-W W T-f.u FRFE O
Fataton Cordabs
Hi b et
Direcivr de i absilldif y IMogeid
=¥ Ecoméemica  3oc =
Flaw s ime O Gaul g e (pcasdel Sacsal By Avmair Mon e TOTeE ¢ Ae LLks Blan
P
Teilionar S537 980 1180
¥ dareminl, 1S4
ot S gt
i €
RO e )
- Dt | | |
1oL st I 2 e
L &




- .

EUPC TN PR
LRGALEx

Registro Oficial — Edicion Especial N° 968 Miércoles 19 de junio de 2019 — 33

_mﬂ entra ubsado el

Eur

| s iechion gk et
Mesisaje, Cubilado o Marssta

*Clausda de Conhidencialidad: Ls informacidn comenida en cada yﬂlﬂ
electronico y sus anexos puede sor confidencial o ser
ra da

prohibido,

uithizada por el destmatang a gueen esté dingida. 5 usted

-

Que

- ol A Irmenite por ningun
tesponsabilidad sobre la
Coimes alectronico.
.
. _,%,tdw: Nugro, Estito: Normal
)
trdrico Innlgml

areo institcional debe contar con pediles v niveles de wiyarno para su

15

s Acceso Super Administrodor: Lste perlil Uene control total de fa piats

crear, modificar y elminar correot plectidnicos, dreas y listas d Pt
pccean @ ls consola de administracidn total de Is plataform c tambivn a la
geceraciin de repories _:\

de

Alkrmisos de uue@ : entes inveles:
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. wmmnew a Usuarion de T1
‘[Quumq'ﬂtahm:lmm Rreas go Yechologias de infarmacion a |

T

de “Tolas las dreas a nivel nacional
lmmw doeben ser Hnﬁmludal. y registrados para control y auditorias

7.7.  shtio deacceso para ol carreo eloctronico institucional
El sitio oficial para acceder al correo electrdnico institucional de cada usuariods:
Los usuanos de servicos deben ingresar ol corree elecirdnice Jmltluth\lﬁl_mde
7.8, Creacién de cuentas de cormeo deculﬁlﬁ l.nltlmdlml
Dﬂ‘m drhlhlilﬁd‘lpﬂdn do Rmhpfﬂum Mﬂa una solicitud a ka

& Suporte & Usuarios te Thpara s Activacifin de ereacian do usuarios y claves
mas utilizadas en el MIES, mismox ﬁ.le san fundamentales en I3 actividad

. f-ﬂw ;{tuniolﬂilud ar lmmumlwciﬂuda la informacidn bisica del uiuario

re o8 Hhstemas activados ntrvdhenln uf corren electronico institucional. Ls creacion
mﬂi alineada a los tipoy de perfiles de acuerdo al puesto que otupa cada
uSARiD o la Institucdn,

Nombre de usuario: £l nombre de usuario para todos los wuanos de la ln“:tﬁgﬂ,ﬂ o3l
generado de acuverdo a lo mencionado en el punio:

7.L Eslructura de las cuentas dé correo olenrmu[irimucmnal

Clave: La clave que se establece como wligrinicial, wigﬂeﬂnmw‘;ﬁhmmmn de
Soporte 3 Usuarios de T1y deberd 56t tamblisda lo DRmers vez queel usuario ingrese al
corres Callg usuario deberd caihing 54 tlaue*;nthﬁl'l l!'r.lq.t :éer'.luri una natilicacion

deiEamblo para realiza €5te prodeds.
7.9, Aceptacitnde poitics ahweaﬁm :

~Todos o, uwu_uﬂ el Mln]"nrﬂn de mgm Feondmica y Social que Ingresan o la
'mﬂ?&en utifizar a platafofm s e correo institucional establecida
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Al momento de INPESAr & U COIMED mmmew

de Illlnm'litldn y Comunicacion en caso de identificar anomalias que m.hﬂ@o ol
biuen uso del correo alectrinico institucional 0 anomalias gue int alta
Wﬂﬂ'!mmmkmtmmm"ﬂm?t 4.

7.12. Depuracion de plataforma de correo ahectronico C\

7.13, Confiailidad » integridad de los correos electronicos

an s8 compromete a no cedor ni vender @ terceros b infapmackin
mmhscmmmmhuhmam

» Con el objelivo de mantener la confidencialidad e integridad reos
alectonicos, todos los funcionaros lienen 1 obligackan de ma %
sus claves de accedn y utllizar cloves robustas, las cunlesd r maylsculas,
mmnnmrmimhmuﬁ de 8
caracteres 3

. AP0 " mnl me it lonal,
nodifi rib haber adta

. o itida por corfeo

<
# ubuanos del servicio de tommeo
de livigho, peevia orden judicial

on alguno di los puntos estipulados
acuirdo o la pravedad de ls falta incurmda
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7.14. Respuestas sutomaticas
Suimmmbﬁdﬁﬁﬂmﬂo

e ‘ﬁm‘ o

-

maummﬂ:mm

ng %mm institucional extraviada, se
mldm del sistema de gestion de servicios tecnoldgicon

e cios) que se enmcuentre vigente en kb Coordinacidn General de
1 iﬁlﬂfﬂrmﬂlﬂﬂ\rm&l

o externos) ka ejecudon

p2a | depuracidn @ su buzdn de correo

masimao tope de almacenamiento asignado.

et que seenvien'a traves del correp electrdnico Institucional deben

dos en normas de respeta

ionario debiera cambiar de equipo, ya sea por reemplaco del mismo o por

a otra unidad, la Direccion de Soporte a Usuarios de T, serd de
realizar la migracidn del buzdn personal local al nuevo equipo wl
funcionanio, para CONSErvEr 4us CoMmeos electrinicos en caso de requericl

¢+ fodo usuario es responsable por la desiruccion de los n origen
desconocido, y asume |a responsabelidad por las consecuen veda OCasionar
hqmiﬁnummuwnmgpm dichos
mnmymm. L0,

quea anvie, por lo
Lo considerard camo
un mansije de

h tegjuerids
su eorren por lo gue en el cain de
£ro0 o carpeta de su cupnta de carreo,
2 Informacion y Comunicackin, no garantiza
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7.18

7.8

o La solicitud de creacion de cuentas. penericas yoistas, 8¢ dismibocikin e
responsabliidad de las dilerentes disdgclores gue heguiela digh®. fantionalidad
Estas deberan ser asignadas 2 unlonsionaiio, o cual 3 respbpsable de 1a cuenta
y hpAfecets como tal Las bslas de distribucidp sdlo podfén’ contener cofrecs
Inanitucionale:

Envip de archives adjuntos

h&m adjuptaftue se emMEn enlisciiidos electronicos Institucionales debardn
COOgspOTdeT exclusivamente a tefasiidbdraios gue competan a la Institucidn y no
clebstyad (1 *obrepasariot Limites establieckios

Cuando los arcnives adjuntos son de gran amafio, deberd solictar por Mesa de Servico
el soporPe lecnico de la Direccion oo Soparte & Usuanios de Tl

Permiroy de envie de corree elecirdnico lnstitucional masive.

Flcomreo electrdni o Instilucional no es wund hemamienta de difusidn d{‘ MiGrmacxin, por
lo que &5 prohibido distribuie de forma mashva grandes cdntidddes de mensajes a
usuarios del Ministena o fuers de #, dueltamente l.I.clﬂ}t-H e de watrada el
cofreo electrpnico Institucionsl del usuefio

Estin m“; de Atwillr  mils | dudsives  Mmstedel, | Vieeminitmos{as),
subsecretanos{ash CoordinadoresTad), eeciivet(as)

Adicionalment® con &) objelo @ oplhmdrar los setuesos del MIES v slimings respuestas
iasivas; & tene cnuiafn los dSSLNATATGT &/ COpia ooufla

A faimm Cosir il Doryadion :‘: Oeciones *

& lormgle e HTML
Tewtn wen foreeain

Pai g

—— J Frma I "

Aurin
Aagrin * g T ) @
. T s aaiaa
Sane Sgillr (2t Panaly v ! MU e~ L
- * M argag Ty ] 1

& Wl Pt opcdn o el

Salkdos Ceirtiale: -
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719, Seguridad del correo del usuario

=« Todo Incidente de segundad o desempefio del correo glectrdnien, debe ser
notificado a la Coordinacion General de Tecnalogias de inferimagidny Comunlcacidn,
empieando los canales establecidos paratal fin

* Se debe realizar un andlisis de viged, con do herrfniduts asignata perd tal fin, de
todosdis erchivas adjuntos quesdn enviadoy fecibidos pofgorfed electronico,

7.20, Festriccionss

El correg-electronico institucional es tma herramienty para el Intercambio de informacidn
antelos usuarios del Ministerage inclusidn Econdimica y Socal, asl como también se 1o
s Paranlercamibio de mformacionCon pefsonas aenas 4 L Institucion dnicamente
pars semas relacionados @ lo laboral. Bstén completamente prohibidas fas siguientes
artividades

o (Quedy sstrictamente prohibida la utilicacion de atro dstema de correa electrdnicn
para fines Institucionales

o Uso del corren electrdnico institucional para cualquies proposito comergial o
finandiere

* Uso del correo electronico para propdsitos politicos, religiosos o tlemas smilanes

& Distribuir de forrma masiva grandes cantidades de menaljés-Con contendos
inapropiados para la Imtitecion

®»  Estd prohibido emviar cartas, cadenat ogiiansajes£on bromay désds an cormeo del
MIES, ash como enviar aleras oonTeas mashdka Menos fui s& enga autorizacion
die g0 autonidad jerrguics sapefior

& _JEnvios masivos pueden eriar dncameite @ Dirgeeiin de Comunicacion Social,
Diratessn ge Soporte & Usuaros-de. T Oireccibn deAdministracion de Recursos
Humanos y el jerarmuico siperiog de Scuerdo.n Ivegructura detatlada en el punto
118

& “fl roiveo glectPiinn 11rmtm-unal N dbbe wer wtilizado por terceros (cllentes o
wuwrdmesi giny previa SO0
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o No estda permitido la parametrizacdn de hwa@n

tondos, iImagenes o logos no instilucinnaes

* Los usuarios de la Institucidn no utilizar “a

hechas 2 mano para dar la impre de
UIEO i fir

@' “ﬂﬁtl hemamienta fue

conteEngan
firmas

o

personi que

e3tos casos deberdn ser anallzados por la Direceldn de Soporte a . quienes
evaluardn ln pertinencls y los riesgas asoclados y pemitirdn o m

Dichos casos especiales deberdn ser u,@ mﬂu@ ion de
4, imeroperabibdad v . : m@
7.22. Cosdh mecepeionaie m%ﬁm

disdd vemporal o delinitiva, gue no b= permita scceder al correo
e autariracion del jote inmediato de la Unidad Administrativa
. MeSH voluntad de b persona, previamente auloritado por escrito

En los casas mencionados, &l contenido del correo electronico serd
nmpdiato supenor, quien asegurard la custodia de la informacion. La e
atceso excepeiondl es el de permitir gue la unidad 4 1a cual
pueda continuar con sus labores habiluakes,

wg‘«h de la Institucion, 1a Direccion
o mediante correo slectrdnico a la

uerimiento de eliminacion de la cuonta
o del serndior pablico sakiente
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s De igual manera en &l caso de un cambio admustrativls la_Direccion de
Administracion de anurms Humanos daberd roalaar [a Aotificacien, formal a 2
Direccidn de Soporte a Usuaros.de T] phra gue sus datos uﬂ.lﬂuailados en la
cuentl de correo electronica institucional

724, Blogueo de cuentas do cotreo ilectrﬁn_m

L3 h ll“quu se delecte lﬂr a Lfavéy e cunta de usuarto s estd efectuando un
~atsque informatien malicloso al tn‘lm ipstitucional, se procederd a bloguear la
“cuenty del usvario

*  Pary habilitande wuevo s cornta;el usuario debe comumcarse con 1 Direccion de
‘Sopone.a Usuarios de T del MIES

725. Archivay slmacenamiento

El servicio de corren elsctrinica instifucional debe we utilzado sxclushyament e somo un
medio de trancmision de infarmacidn y no de almacenamiznto o gestian 88 wiermacidn,
En consecuencia, cada funcionario as responsable de almacenar lainformacin relevanta
en carpelas de irabajo personales creadas directamente en 30 eqm L\decmﬂﬂ del
funclonario la forma de organizar su correoy su archivo se utp-m peisD

El lmmﬁmnm. umaﬂ-ndtﬂfhlm ﬂhmm y tantidad de Sgstinatarios se indicsn
en la sigulente tabla:

5GB

' a0
&J:rﬂn 3 Direcoon] ¥ e - —
lﬁ:ﬂl’llﬂm 1GB 20 10 MB

7.26. Respaldo de cusntas de correo electrénico

« Coda usuario o5 responsable de respaldar la informacidn que &8 cofgldere
Importante. [Paro tener conocimiento en la MoNeTa como generar respdidos en of
rguipo de cada usuario, descorgar manuol de generacion de respaidps thafado en lo
intranet de lo Institocidn}

s La Dérecciin de Infraestructura y Dperaciones es respornsable u lﬂpaldu el Sistema
te comres elecironico Integral de lulm. periodica \

8. AMONESTACIONES

ﬂ'm'.\h_mrul nue no hagan baten umd-.l rorteo electrdnico imtitucional de
#currds ade presenie politics: se aplicard & sangion cosrtspondiente on coordinacion con L
Direccion de Administeaciin de Fecuftos Humanus'de acuerdo a lo que especifique fa Ley
VI BN,

B
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A%
o

9. VALIDEZ Y GESTION DE DOCUME QC Q*
B P

s Acusido Minkstecial DDODSD de lecha 9 de Abril de 2015
®  Acuerdn Minlsteral 166, EGSI, ¥ su ditlima mipdificacion del 15 de lulﬂ%?‘)/

11.ADVERTENCIA C\O

|
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Cnurmmdﬂnﬁem& Tecmlgg_m de informacion y Comunicaciin

221052008

Ing. Fabid

| Aprmtads
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DLITICA ¥ OTROS DOCUMENTOS DEL SISTEMA DE GESTION DE SEGURIDAD

T L LT L P P T F N T T P e PR TR T TP PR T ey

5. ROLESY ——— ___,.._. m{;::_

9.1 Responsabilidades frente i 1 Soguridad de la Informacidn y al
L L T

911 Responsabidades - Dwecciones de la Coordinacsa h
informacion y Comunicacien [CGTIC] —. .o e A

943, Respopssbilldaces— . / LA

i3
14

VALID TION OF DOCUMENTOS.
POLITICAS, PAOCEDIMIENTOS ¥ MANUALES RELACIONADDS S —

15 GLOSAIID e e - $ i
O .
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sin Foondmica y Social entrega servicios tecnologicos a los servidores

Moboran en la Institucion » través de los cuales se gestiona informacion

dnhmunmwmdhmhmﬁmhﬂltuﬁmuhmhmw ser
menejada con total sigito para evitar su mala utileacion, P\,_ r

1 Esquema Gubernamental de Seguridad de la Informacion EGS! o0 Méceseiad de
aplicar normas y procedimientos para segusidad de la informacion, & rarala cultura y

£l EGS) establece: "Las entidades de la Administracidn Pibilica Central, 8
Instituctonal que generan, utllizan, procesan, comparten y alimascenan medio
wlectronico o escrito, clasificasa como plblica, confidencial, N0 fEservada,
deberdn aplicar el Esquema Gubetnamental de Segutidad de la para definir los
procesas, procedimientos v tecnologlas & fin de garantizar Integridad v

disponibilicad de esa informacion, en ks y ol tien gt reculera”
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Y

Las politicas de seguridad de Ls informacson apl nuvhs qultilmm
en ¢l Ministerio de Inclusidn Econdmica Ha

s n@,%ﬁt 27002:2011
b

b.
teele e Inclusidn Erondmica y Social @ través de la Coordinackdn General de
de nformacion y Comunicacion proporcionara los servicios ¥ las
Iineamientos que en temas de segundad informitica deben ser utilizados enla |

%

Cada usuano tene la responsabiidad e cumplic con esta politca D“\:&"

Las sutaridades instilucionales win responsables de conlrolar el it politica

por parte de los usuarios bajo su unidad. «x- 3" ;HQQDQ\

Noech LS
SO

7. POLITICAS DE SEGURIDAD TDA
institucién ey de propledad del

las tareas propias de la funcidn

e
L

.
: L innal debe tener relacidn laboral con la
Coe L it onie escrita de un lunclonario del jerdrguics superio
o iy & un attivo fundamental para G prestacion de sus servicios y

protecclin de sus propledades mas significativas como parte de una estrategia grientada
a la continusioad oel negocio. la aominstracion de fiesgos v ia consolidacion
il soguiiag

responsabilidades sobre las fuentes, repositorios v
informacion del MIES, deben adeptar lo

. LG del Esquema Gubermamental de
ne a lag entidades de |2 Administracion
de las Funciones Ejecutivas el uso obligatonio
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de las Normas Técnicas Ecuatorianas NTE INEN —1SO/IEC 27000, es
Mnmhmmlmcmlmu&l

n la normative definids en el Acverdo Ministerial No. 166 del Esgquema
de Seguridad de ka Informacién ~ EGSY, del 25 de <eptiembre del 2013
plie 8t normas legales y reglamentarias referidas & ceguridad, tanto para la
informacidn, como para los medios que kb contienen
= Que lo informacion cumpla con los niveles de autorizacidn y ;
m:upundlmhs para su utilizacion, divalgacidn, ldmiliﬂndﬂn,_\l nto y

. mummmmmupmmmn ishin estén
protegidos dal uso no auterizado o lrm
satiotajes, upianﬂn. violacion de hw {&,&&%

; m‘g?hhmlm
(A /o wiilizacion indebida

accadn de las politicas de seguridad.

endo  of derinpqutprmunlmmﬁude
i mmlﬁnrmmlﬂnﬂn

funhmummﬂmmm:nnmmym

mmm'rwmnmﬁnsuwutklaen forma oportuna por los
correspondientes

& Las versiones vigentes de |la normativa del Sistema de Gestidn de *@B&h
Inhrnudﬂ!ﬁﬂrhsmmhmn,mhwﬁuﬂmmf@mlﬂﬂmﬂ
(https./ fwww inclusion gob.ec/). -
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. muwuum:&::mmaw@i«am
sulorictades institucionales para s gprobacion, o texto de L2 Politic ridad de la
informacien y k& estructuracion, . e g nla
nﬁmﬁlmﬂ&mnﬂm i del
& materia
mpulsando la

del 2013, viene los roles vy
3 de dicho Acuerdo.

: Humanos: [1 Director de RECurios Humanos
nﬂnﬂﬂtuc%ﬂuuﬂmﬂﬂlhmm lag
e pecio del cumplimiento dee la Politica de Seguridad de la informacion y de

s estdndares, procesos, procedimientos, prdcticas v guias gue surjan del Sistema
de Gestion de Seguridad de la informacion. De igual forma, serd respon la
natificacion de la presente Politics y de los cambios que en ella se el

petsonal, a travds de los acuerdos de Confidencialidad y de tare
continue en matetia de seguriding segin hnmhmosﬂxtadmm\ il e seguridad

the |a Informacion
e
de la

ios roles y

!

a la Institucion en lo que se
b informacidn y de los sstemas
responsables de  conocer
liyn vigente.

des frante a la Seguridad de la informacion y al Sistema de Gestidn

9.1.1 Responsabllidades ~ Direcciones de la Coordinacian General de THHBIT' de
Informacion y Comunicacién (CGTIC) { ‘,{\,”

s Establecer, mantensr v divelgar Loy politicas y proced i Q)e senviclas de

tecnologia, includa esta politica de seguridad de 1 _ capltulos,

L \nvestigacitn que thenen Injerencia

a3, lgieas y procedimentales para fa
ke Institucion
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« Garantizar las condiclones tecnoldgicas dptimas para 1a
muwummmw

8 informacion al interkar de |a

sies 110 ta Informacidn, ins datos dervados del
cudlguier aplication o sistemia, los datos
plicacio que som parte integral del apoyo de la

hilitar @ reconocimiento y  operacidn  de  Dispositivos  de
Itm ento externo de acuerdo con las dlrectrices emitidas de parte de la
cﬁ‘t'r:ylndilmnmm

# Implementar los mecanismos de control necesarios y pertinentes pam ¥ ol

cumplimeento de la presente politica 'hn..“;;

nios de b Institucidn el acceso o la
wesponsabilidades, v a los diferentes
por sus actvidades requieran scceder a
s totalidad de la informacion, asi como la

lors tiempos de retencion de b informacidn en conjunto con las dreas gue
& gncanguen de su protecadn y alimacenamiento de acuerdo a las determinacionss
pﬁﬂtﬁdﬂhemiﬂndmdﬂlmmmvmmuhm es

s Determinary evaluar de forma periddica los rlesgos asociados a la Aoy, asd
como lod controles implementados para el aceéso y gestion de rackin
comunicando culitiuler ancmalis o mejora tanto a los @ p o Custodios
e la misma /

*  Acoger e informar los requisitos de esta politica a i, rontrativtas
y practicantes en Las diferentes s '

e

1 A N
ﬂ{gﬁ%ﬁm;welmvmﬁn#
y su custodie. Tsta puede ser Tiskd o)

tualguiet metio
accedan y procesen, para eviter su wadﬂ



e .

EDPCTONER
[R TS

50 — Miéreoles 19 de junio de 2019 Edicion Especial N° 968 — Registro Oficial

X’
alteracion, destruccion o uso indebido g E‘\‘v
de

s Evitar la divulgacion no sutoriceda o =l wio indebido
-

v ¢l mal uso de los

comunicaciones y demds dispasitivos

g3 desigradas pers el mmummmmmmm

v ﬂmﬁmmlnrﬂemmmmﬂmﬁlhﬂ

RUCKInN| 1) el uso de dispositivos de atceso extemo 4 Interet o de difusidn de

e de red gue mo hayan sido previamente aulorizadas por la Direccitn

competente de la CGTIC

s 5 debe utilzar software autorizado que haya sido adquirido legal
Institucidn. Ko estd permitido la instalacion m uso de
lnﬁuumnlimelmmummud:mmmmvm
competente de la CGTIC

o Aceptar y reconncer que an cualquier gt
Seguridad, mmpmblldmr% Wﬂ"
la infoymae. uwrammlm bicacion o d Enu
gk 3 los datos yurd los chrrigs Hloctrorice mm.mﬂm
web lnstity ¥ ﬁ Hes propiedat delly pual gue las unidades de
ed InstitUCkor ' compar “ idores uip os de almacemamiento

i : h'mlmcldn Esta W h feqm!d-l para asegurar 2|

ﬂ mitlas, por actividades de auditorta y

dai tuhl'n! ibn personal gue no esté relacionada con sus
la atinuekon. £l MIES no e resparsable por (s perdida de informacion,

débitofcréditn al utilizar ia infrasstiucturs tecnoligics Facilitada por la mﬁ'

914, Res bilidad de Usuarios
ponsa 5 ‘\Q .

®  lLos usuarios del Ministerio de inglusio i ' i les de los
UsLArins, mnltmﬁan servicio ]

0 LSS especia % itinmupﬁtnpitﬂmwtuum
er analiz s Direcciones de Tecnalogia imvolucradas,
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A

.;I |i_a

quienes evaluarin la pu"lhmdlyl‘usrlup&:mdldus vtn&h@udnh

_s“hnimdand-

\P&%inwuhlnhnudﬂnm

e implementaicn de politicas eficantes
del MIES,

. umm%dchmhwdd#hlmﬂnmm\m

documento

*  La promocian activa de una cultura de seguridad

*  Facllitar la socializaciin de este documento s todos los funciona \UMHld

. !lulmmbnmuhsmlﬂenudmpn hphmem{: politicas
dliw'drhmmlﬂn P

OO

R a9 <0
anﬁ-m*mmam
ps n una evaluackan de riesgos y

riesgos, #n base a la norma INEN
de la Informacion®.

Cuakyuier usuars del MIES, que sea encontrado rﬂlﬂﬂﬂﬂmwtﬂn

politica podra ser investigado y pucde ser causal de sanciomnes, sin perjuic (23
distiplinarias yfo juridicas, “\'-,
O
A\t 1§
§ ;‘ . ,(\\ < O
\

d, interoporabilidad y Riesgos del MIES,
delmmmm
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QY

"k_

14.POLITICAS, PROCEDIMIENTOS Y MANUALES nmm@\gs%

de 2016

de la misma ‘Y\
ey

CUSTODIO DEL ACTIVO DE LA INFORMACION: £5 la unidad Aal 0 proceso,

mthWMM&mmm de proteccion

establecidas sobre fos actvos de informacion

Mo o merm

n&dg estatdo completo de los activos,

Wldlﬂ o disponibiliced die la hﬂmﬁtdomhpudnhmhuamm
tafles cormon autentickdad, wazabilidad (accountability], no repudia v fiatifidad,

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION: £+ #l con|
DIEANIEAN ©n Wna INSLUCIon ¥ olorgsn valor afadido Dara esta, oe fog
Ia Yorma €n la gue s2 guarde o transmita, ol ongen gue tEnga
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© MINISTERIO DE INCLUSION ECONGMICA ¥ SOCIAL \:\J
Qo hiro dwt 2018 ¥

Eite documento contiéne informacion e o e \q}mu tondra de forme

confutensiol nd \ o Judt AD ERAR SERAGDIEE
pdbdicn ol Mingt ?,,
- S
. Y.
)
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15 GENERALES

Pl ] . f* d
Ministeriage Inciusion  condmica
| Coordinackin Geaghal e Tecnologlas de Informackn y Comunicacion
Fecha @ b _|26/06/2018

Wﬁnm 1.0
Elaborado

Firma pE—
mwus@ummummmvﬁi :,-_'/ Zﬁ; _
I Py Cargo Firma
Ing. Fabin Vallsjo m‘“’:"‘"" mlﬂ#ﬂ de ?\ )
~
Fecha Versi Responsable. ) . - -
2018 __J80 . [ig kathring tokha — ° T | Uslghecion de tas poljifys
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7.0.2. NE¥eaciin de usuarios de Servitios BECMBIBRICON ... ... im i ssssisimassnsis s ssssts
LT g . W
714, Perfiles de Servicios Tecnolagicos ... ... _?:_..
715 Asignacién de perfiles a los isiiarios de 1a mm:un_\(} .............
T.2. RESPONSABILIDADES DE USUARIO -’ {‘:_,r TR T Lok
7.3, CONTROL DE ACCESO A LA RED fﬁﬂ...-... = T e
73.1 i rion de los servicios Geted — ... - ki S

T : L ST P S —

[~ [ b
ce
i i —

TAL  RegBlio de koo SERUMD . msnismsiss st sssssens e senlgsisss s sasssas
AL GESHN 08 CONMMIEIED. .o ,p/ ......
L T L _h.aéu_. ..... s

75. CONTROL DE ACCESO A LAS APLICACIONES E IN

76 meom&mnmmmﬂuﬁn
aunu-::sa::ﬂq@l S

[ -
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dores k del Ministerio de Inclusion Econdmica y
tin de procesos d administrativa.

n e mmﬂlﬂ};lﬂmmlmmﬂnym
izar su utilizacsdn

wmmumw.nmmhprmmhdhm
y servidoras plblicas y protegen la M-nhﬁhtmw

2. ANTECEDENTES Q\
£l Ministerio de Inclusién Econdmica y Soial eptreg '

pﬂhlimsquellbnrmmh Institucion, esto

. provistos pos tercercs ,\l\
o Telefonia 1P Y
‘\1. -':o
3. JUSTIFICACION w\k

o\
El establecimiento de politicas es um-mqu‘r\ii;uu les.

{ ~

Las polit de acteso v WWMWMt
% a, a |z entrega eficiante
d L thoo : Wnu ls cludadania

en @l punto 7. CONTROL DE
con (*) los aspectos gque se deben
baramhnnambnhmm_h
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servicios tecnoldgicos en el MIES.

‘u

Srtrol e accesos a las v los servidores publicos que laboran en el
psitn Economica y Sooal y utilizan servicios tecnologicos provistos por la

Entre los temas fratados se encuentra; Gestion de accesos: responsabili \gﬁlrb.
mnw&mahm&cmwmmmumamm% alas

aplicacianes e informacion <O
6. RESPONSABILIDADES K_\L Q.

Fcanom '&SI; Q:l?

itue . P S

7. POLITICAS DECONTROL DE ACCESO A SERVICIOS TECNOLOGICOS

s Ls informacidn generada o almacensds en medios imititucionales es de deil
MIES ¢ debe ser ulilizada exclusivamento para lay tamas propias dg%
desarmollada en W Instituciin 3

* Para accedet & los servicios teenoliglesd la persona debe tener al can la
Institucion, o contar ton la sutorinacién escrita de un fu rulco superior

) al cargo v lunciones asignacdas
sritemas instituckonales ba salicitud debe sor
los perfiies que utilzard,
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712

743,

T4,

.15,

Dentro de esta solicitud se encuentra especificada la informaciin basics del usuario,

Crmacion de usuarios de servichos tecnolbgices

Nombre dewsuario: £l nombre de usuario de servicios tecnnldgicos estd generatlo de la

siguients forma:
peimer nambre primer apellido @inclusion gob ec

En caso de eistir homonimos en los nombres, el usuatio se creard cop el wegundo
nombre del wsuario solicitante o en su defecto se analizard la extrusturd para evitar
ustarios repetidos.

En el caso de tener unad estandarascidn diferents en 103 sEtenat debe ser
documentada, socializada y aprobads por o mmﬁrmgunmd_mk s administre

el sh_.tﬂ. aplicacion, elc.

*  Los permisos concedidosiyon asignados de mpnera personal e intransferible

» L& Coordinacidn General de Tecnologias de Informacidn y Comunicacidn determina
y a5igna fos servicios tecnoldgicos bisicos de uso general para todos los servidores
pibiicos del hES

« Pataiel coso de requerir servicios tecnoldgicos especiales, se debe proceder de
stuerdo al instructive Autorizacibn de Accesos Especisles, a través de 1o Mesa deo
Sevlcios

Perfiles de Servicios Tecnoldgicos

*  Aceeso Siper Administrador: Este perfil Usne control total de 1§ plataTorma, permite
creai, modificar vy eliminar
= Acceso Adminfstrador: Este perfll permite la creacdin, motilicacidn o @hminacion di
usuarios (
= Acceio gatdndor: Este perfil pRymile ftcedet inicamente # las permises asignados a
su usuario, v hacer uto de Jay funcignalidedes bsicasiaque ofrece el servicio
- tecnologico

m* perfiles 2 los dsuarice-on Ia Institacion

Sp Wagoarandnd Permisos de scuerdo dlossiguientes perfies:
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Asignachon do pertiles

Super Administrados -,

ldmunhr L Thinscor de TH am-,-.-tqauu

'[ 1 arios a !—w_
Py m@
M“wm debe tenef inrlu-‘ﬂu arl nmm l:l! codula y nombee en o sistema,

mlﬂt‘ En el gi de ullhest usydrios gendricos se debe justificar o ingresar la
mmﬂmbrr del wuario w

7.2, Mmams DE mmo

. Tudwhs usuanps del Ministeno de inclusion Economica ¥ Socal gue wgresan a la
Iristitucion deben ulikzar los Senicios tecnoldgicos provislos por la Instilucion™,

* Al momento de ingresar a los sisternas, aplicaciones institucionales, cada Uswafio estd
aceptando la respondabilidad v conlidencalidad del uso v mancjo, ﬂ“ﬁ weryiclos @
Ialormacion institucionad

¢ Lot servidares pulbtlicos del Minsieria de inchusGn Emﬂdﬂ;ﬁ? " Sl:ml lﬂl lﬂpnrmahiﬂ
de los uiuarios, contrasefias y serncios {qnnl&;-tm w o

* 5 un funcignario debiera cambiar de Tpu 'H Sed, por-Teempliln t]nvf mismo O por
traslada@ota unidad, el !l.ll'lﬂm ara,qﬂc apoyo tmtu a la Direccion
de Soportea Usuarios mediaole LiMess daSevios. < |7

» _ Todos fos funcionaios olercerol que rengaram nmumu plataforma Lecnologica de

© e Imstituckdin, deter in constur v cumphr <on qn ﬁpu;iu. donde s dictan pautas sobre
| m # debrres con risprod—4i u?.n dechado do len sorvicias tecnoldgicos
L m-ldm pn&iMl[‘i S’

7.4, mm A LA RED
L.n.'m No SEgUTRS 3 los servicios de red pueden alectar a toda La Institucsan, por
I 1, S debe controlar ¢ scceso o s servicios de red tanto InTemos Como exteimnos.
Esto vy ncesanio parn garantizar que Ios usuanos que tengan acoeso a las rm Y@ s
servios, mo comprometan la segundad de los mismos. .

Lat reghas de acoeso ik red A raves e [0s puerios, estarin mut{ ﬂpn prrmm
“tode ests rostringido, 2 menos que eule sxplesaments permmdh
731 Utilisacian de los servicios de red _,-, ) '. L Y N
rncmn ‘ﬁe nafnrdp ‘Ill detipn)| M‘mtl.n pracedimioniot
Irv..ciﬂndv pﬁﬂn‘bmleac.!h ahfrﬂlﬁ y servicios, los cuales

. mar of accas® o los hr_x.n‘: o5 o red mn!n ntermos como exlamos
. mﬁrrmes ¥ SCTVICIon o8 rl’d #tos tuales se pormite ef acceso
mma_c-ﬁp ds_t__j.rrpsr_r enlre Mu'h
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< ?,:\J
L] Eﬂlhhmmﬂrﬂndtdﬂinﬂnﬁhunwﬂﬂ;q‘&a}dmhmd

o

732  Autenticacion hmﬁmmm'mﬂ
&

oon conewsones externas, debe sdar
Utilizacitn del Accesn Remoto VPN

733

o5 de TIC responsables identificardn y controlaran los equipos conectados a
mrld,midhnudmﬁmm#mummﬂnh &5 de
equipos o dispositivos, asignacidn de IP y portales cautives en el caso de e
Inalmbricas. !

7.34. Protecclén de mmummvwnt\e\

)
n 8 Tfraestructura y Operaciones T1 utilizard dispositivos de seguridad
para controlar el acceso de una red 3 otra v proteger la informacién mas

La segmentacion se realizard en equipos de conectividad. M\J
sl
mwhmmmmrmmmmmﬂmmmnm %mm
S
736, Control de conexidn de las redes { T
O

descarga de s-q}&-y : Mn@}mm
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uician curnplicd con los lineamientos del
e se ylilizaran melodos de autenticacion de
e direccipnes IP y listas de control de acceso.

7.4.1. Registro de iniclo seguro \/

[ atceso a los sistemas operativos uﬂ;ﬁﬂaﬁhn&ﬁwﬂuﬂ@-ﬁoﬂnuﬂﬁm
que contemplark las sgulsates condicinnes. -

s  La generacion de contrasena del senndor publico debe cumplic una plojidod

media y alta gue consste an la utilizacidn de con latras mayilsculas, m con
cargcleres especiales. (Hito 7.6 - Liso de coniraseflas - Edguema I de
Seguridad de la Informacién)

= Para la asigriacion y cambio dé contrasefiay we deberd o 2 través de un

Jarios y del personal de tecnologsa y de
ou de tlempao y complejidad
registio de accesn o iniio de sesion
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-Genmrmpumthmumﬁ\k de las
ela i,

dediez (10) minutos M#Isﬁtm se considerard tempo
s blogueard la sesion, sin cerrar las seslones de aplicacion o de red {ltem
pa de inactividad de la sesidn — EGSI),
Los usuaros procederdn a bloguear sus seswones, cuando deban al i
temporalmente o puesto de trabajo, ’
. mm*nﬁhﬁhﬂhqumumﬂmﬂﬂmﬂurhwm
cuando una ausencia temporal supere dos (1) horas O
N

15 mumawm;mm«ﬁ\_ \1‘

£on #cceso ok a4

rarh tenienda en cuenta los
de Informacidn determinado por

@uwuwmmnmu
g de dasificacikin B informacion cuales sistemas considera sansibles

berian gestionarse desde amblentes tecnoldgicos alslados e independientes.
lmm:ldlm’mdhlmmbhmmmwm
mmhﬂmnmmnmndmﬁmmuumm
sigulendo las directrices de fuentes Unicas de datos,
= Lo funclonarios que se desvinculan de la Institucion, se desactivarin
Coordinacion General de Tecnologia de Informacién y ‘@mm
respective por parte de la Direcclon de Administracidn de
7.6 WDEEMMBSM

"‘-\-..,.
'Ll‘__ }-li' General de
i, ard Jos ‘gervicios tecnoldgicos
q:a.._ ran 80 3a disponilifidad de los
LAV

augees

ca

3
n

gids de Informacion y Comunicacion realizard)
i los servidores publicos.

EIPC TGN EE
LEGALER
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=  Se deberd realizar las depuraciones respectivas de ) de los usuarios,
delermipando un periodo maximo _\mm r cambios

suumm&mmmuMﬂmeuum

pieberdn ser analizados por las Direcciones de la Coordinacidn de TIC

olicradas, quienes evaluaran lo pertinencia y los riesgos asociados y permitidn o
an la excepeion.

Los casos especiabes won W08 que no se encuentren contempladot ¥
deberan sef informados de manera escrita a la Direccidn de
y Riesgos para su registro y evaluacitn, A\

8. AMONESTACIONES

(o wnta ostd validsdo por el Oficial de Segunidad de Informacion (Director de
Procesos] del MIES. \

El propietano del documento 1 el dres de Seguridad, interoperabilidad ‘ti"dil MIES,
para la verificacitn, y si es necezario actualiracion del presente dnﬂ@ \

de junio de 2016, y.
n del MIES de lecha

W/
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RAY
o5

11. GLOSARIO | -,(u‘v Q.

\hm el trafico
r por Internet
que el usuario se

Mlﬁlﬂmmmmbumdnm

PLATAFORMA: E3 un sistema que sirve coma base para hacer funcionar determi
mibdulos de hardware o de software con los que es compatible. Dicho

por un estindar alrededor del cual se determing una arquitectura Y una
plataforma de soltware [Induyendo entomos de aplicacianes), ﬁ

A_

mummmmmluun:m:{; ‘\ﬂ. m
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Cuitt, Julio dol 2018

€ MINISTERIO DE INCLUSION ECONOMICA ¥ V'\H- B
“{C) .
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 (Coordinacn Genatsl :h Tecnalogias de Iiformacitn y Comunicacion
05/07/2018 3

Vi w
Elaborado pof | Firma
Ing. Katherine Co Analists de Tecnologias te mwmdén.]

Validsdagr. " |carga Ny Firma -
y o
Lic. Rubén | Oficial de Seguridad de la Informacion '
Coordinador General de Tecnologias de
5. Fabian Valejo. Informacidn y Comunicacidn \#—'—-4,\"

CONTROL DE VERSIONES

| 65/07/2018

/
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: .lﬂnnhhwmm:hhsum
en la red Intema e imagen Institucional.

z.

El Ministerio de inclusidn Econdmica y Social entrega senvicios tecnolgicos & lo idpres
publicos gue laboran &n la institucitn, estos wn administeados por parte de C

o

4
El establecimiento de politicas es Tundarmental para alcanzar los nhkwtilflilmuks

!.npnﬂlku de plrltaﬂnrul:ﬂlum!llmﬂmmin

nl'urmn:lnrn.

7. CONTROL O
establece con [*] los

EUPC TGN PR
LEGALER

}
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g
4, OBIETWVO C/\O

- .t
S i :.';:‘:“"‘{‘9‘““*‘{“‘9‘% e

oliticas do pa M’HﬁP— ﬂ%cl’-wmmpmm
' al ¥ utilian servicios tecnolagicos

ilados & encueniral mimwnﬁmlmmv
fquipo desatendido.

ﬂHhuﬂﬁuduMdunﬁnEmdmvhﬂntlmhﬂhtmmd x%ﬂidﬁ
Tecnologias de Informacién v Comunicacién propoecionard Iaa Ibgicos que
Cada usuario tiene la responsabilidad du.

seran ulifizados en toda la Institucion.
~,~:s~
& u&m de esta politica
R
%ﬁu Institucionales es de propiedad del

nlrpluluhrmmpluhhlluﬂclm

o tna:hhuﬁn
ed&™s la informacidn interna ks persona debe tener relacion laborasl con la

r
7.4, UBICACION ¥ PROTECCION DEL EQUIPAMIENTO ”‘\T\T&

s Lot lugares de lrabajo de oy Tunclonarios y personal servicios en la
nstitucién deben localizarse pro quitden
emuutn al utno de tanto el

ip &l funclonario
trdngilo de phblico,

visublizadoas por personas
: &ﬂnt de seguridad u o1ro medio

de los equipos o dispositives de
no colocar 0 manipular liquidos en su

;
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Y

'.II li-

— N
g L,_“\-

7.2. ESCRITORIOS LIMPIOS Y SEGURDS F < k S

e

puade estar

detie/guardar en un hugar seguro los
due contengan informackin

reciclaje
Ins activos de informacion sensible

documentos originales y/o equipo de trabajo v b informacien
nada en ellos

'|; s O CATpelas Con aresns

. mhmtluﬁuh&hamh&mﬁhhmﬁﬂmnﬂnktm
{usar migquinas picadoras de papel] *:hf‘\., i
2
73. PANTALLAS TRANSPARENTES / LIMPIAS A\Q"-
» Las estaciones de trabajo v equipos poiatiles apiicadn el
TSR ez
%%&I cite dabm sequent solamente t

74,

que un funcionario se susenta de su lugar de trabajo, para asistir a alguna
reunion, capacitacion, entre otros, debe bloguear su equipo v visrificar gue
informacidn seniible o documentos sobre ¢l escritorio; esto evitand vulpedet
y pérdidas de informacion I A
* Todos los usuarios deben apagar su equipo de computo al findliady Su jornada de
trabajo = 4
7.5. EQUIPOS DE REPRODUCCION DE INFORMACION \)&, \'.E\
_f‘&".a ‘ '
.;’wﬂwﬂﬁ {por

e debie retink

{i";’?v reproduccidn a usuarios no

W‘Wimcmdmkdm,m 4
’ 3. Para luturas adguisiciones we debe Eﬁ

b
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T4,  SALAS Y PIZARRAS LIMPIAS . C‘?\\k
N\

. u:umokcndelwmumﬂg nferen qﬁnm
. \'ii @qmmdﬂ

. 3 éste fuera de uso

gunionds pesmaneican cerradas v serd exclusivo para

| alre acondiclonado, ventiladores, y otros)

i reuniones, deben permanecer apagados, asl
$ITVO 1 &hnnlmhsdmmuﬂsuﬁnﬂumeﬁumﬂnu!om
' iScion y desperdicio de energlo eléctrica

7.7. RESPONSABILIDADES DE USUARID b\\’

= Todot los usuanos del Ministero de ncluddn Econdmica

Institucion deben utilizar ks servickos tecaaliglcos provistos
s Al mamento de utiizar informacion, sstemas o aplicae
estd aceptando rnpnnuhﬁdul v

apropiado de informaciin ¢l MIES

8. MONITOREQ DE SERVICIOS INFORMATICOS INSTITUCIONALES
£l Ministerio de Inclusién Econdmica y Social a traves de la Coordinacidn de
Tecnologles de Informackon v Comunicacion monitoreard los servi

entregados con el Iin de evitar anomalias gee interfiecan en la lll de los
ST

9. CASOS ESPECIALES \)(V

gw en su totalidad,

mumdmunc

WQ‘Q_, asaciados y permitirdn o
i‘ ptren contemplados en ésta politica f
m Ia Direcodn de Segundad, | 4

)
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[ propietario del documento e4 el drea de Seguridad, Interoperabididad y MIES,
pars ks verificacidn, y o ps necesario actualizacion del presente documento \_‘v -’

12.POLITICAS, PROCEDIMIENTOS Y MANUALES RELACIW‘
po— conED .
. MMM sﬂ?ﬁa%mﬂ%&d @mzs
Ao umu:;u@@ u? 'MK MIES de fecha 26

P ) \._ L
nacion 'de propiedad del MIES, sus medios de
' s criticos para el cumplmiente de los

bancarios, contraselias de correos electrdnicos. Estos son datos personales que pundu
st revelados con autorizaciin del titulsr \_'

USUARIO: Es cualquier persona nue acceda a los servicios de la Ingst @%Emm;u

adhesitn plena e incondicional 2 estas Pollticas, por fo tanto s d del Usuatio

feerln previaments, mtﬂmuquﬂmm deq%w ullnraln
modificaciones que pudieran sulilr, Ve E

€ rruhhq.. U olros
ll(\ no estln en uso
vos removibles de informacion,
irabhal torie, oficing, etc.]. de accesos

h{%ﬂumﬂr v tugra de las horas normales:

{:,) .

)
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Revisado por

Ing. Hicharth Pazmifio MBA.

§ ¥ fhme . o
- e P
el Informacitn z@é
Firma

{Oficial de Seguridad
Aprobado por Cargo \/
Coordinador General de Tecnologias de A
e faia ¥ej Informacion y Comunicacién i-‘—‘x@‘
P N
i1 3

% | Maboracién de las politicgs. /|

)
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DO, RESGUARDO YHECUPERACION DEF LA DE LOS

e A A S e A 8 A
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: mmw'thanmﬁﬂmmwﬂ
livs

o procedimientos de respaldo, resguardo y
hhfnmmhm,quuﬁhmlmmhmﬂuﬂm

1. A
£l Ministerio de Indusidn Econdmica y Soclal entregs serviclos en los cua sthona
Informacion eonfidencial de grupos de atencidn prioritara y la poblac @ eh
sluackn de pobreza y vulnerabilidad que reciben los servicios insg) %, 1o cual debe

ser manejada y respaldada de forma segura y oportuna. ‘l’\‘_

3. JUSTIF 3 L‘ *\J ;

{.J.
rmmﬂn ms fundamental para
para los weaclos internos y extemos,

a de |z informacién, incrementara la
{ mnmammmxmmmmm

hlece: “Las entidades de la Administracion Pablica Central. Dependiente »
huﬁnmﬂqunm wtilizan, procesan, comparten y almacenan informacion e medo

w canfiguraciones y
e contingencia ¥ posibilitar ta

ntizando la confidenciaiidad, |

)
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5. ALCANCE

El Ministerio de Inclusidn Econdmica v Social a través de Iy Coord de
Tecnologias de Informacidn y Comunicacion proporcionard los servicios y los
Imﬂmmmm:kmmﬂmﬂﬂhwdm@

Cadla usuario liene k& responsabllidad de cm%m esta mj{j&_
¢ A\
@H:wﬂ(v@&nﬁmﬂln
: C3 3 < ‘P‘v
ivﬁcumadu DE LA

IMINISTRA EL MIES

&
el manego, mﬂ@hm y recupermcion de actives informiticos

= Activos Criticos

7. PC

Lo responsables de las unidades del MIES, serin los encargailos de den
ciiticns de aquella informacion gue sus departamentos necesita el

apetitive s proceos, durante syentuales evenlos de re in
General de TIC & través de sus direcciones establecerd un egqy de prioridad y
periodicidad de respaldo, resguardo y recuperacién \ loy hac o informaticos
generados u oblenidos, cuyd proceso ¢ set validadepor Mefcnico gesponsable de la

fon del activo, de ac AL proce diond Asstah a E snilE B0

Y

NaEAR PN
ECAS: ""“‘@é‘i‘?ﬁbmﬁl\)ﬁﬁmm que incluyan
P .._. @y de uwr idn, aplicaciones, confliguracionas,

EDPCTONER
[R TR S

)
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A

.L'._li_
S
Inventario de los respaldos y bitacoras de respaicos \‘\'C\ ,
7.2. Etiquetado e{,v{;.:/ 4 \:j(u 0\;}*
w . clansi 2
'."'..-j r '\ 1.I 1
e f“* J
i
t%qﬂn 4 iene)
diferencial)
I, diario)
7.3.  Registros de Auditoria \
Toda ejecucidn de respaido, wmhmmMnmmwM
registro (logs) en el squipo, que permita b revisitn del

7.4. Frecuencla y Tipo de Respaldos _,-‘\’.;’; .. 4\\_) \\?,‘

nificar la obtencidn o ejecucian de los
disponibilidad de los servickos del MIES.

p completo o Total: Considera toda la Informackdn comprendida en &l

servidor

2. Respaldo incremental: S¢ respaldardn los archivos creados a diario A ‘1,\»
3. Respaldo Diferencial: Se respaldarin todos 3 archivos Y créados enla
SEana ok F

7.5 v Raberciins de los Bespeiio ', \}* o

m . -'..__ -l - hles 6 (inthoi . ' P
e 1 o ot e

Contraloria General del Estado, que
trol y seguimiento institucional, deben sup
-pﬂurdlllfuhlﬂe!mhﬂnﬂlhmhm,fi

)
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I Ismlln medianie la Mesa de Servicio

7.7. Medios de Almacenamiento ‘\/

Las direcciones responsabiles deberdn definie los medioy de @ utilizar
acorde a las necosidades de la institucidn, levands un control

A

£l uso y aprovechamiento de los

fumclones que son propias de ka Insth J

’gtn de juegos, misica,

MMdlmMﬂwm
rarse las acciones necesanas de

78, d de Medios de Almacenamients

firsgrione responsabies deben implementar una bitdcora de respaldos, en la que se
Hewe el umltrn de todoes los respaldos realizados de bos senacios tecnoldgicos. \‘,z

Los medios de simacenamiento con informacdn sensible o coplas de ser
manipulado, custodiados unica y extlusivament2 por el por el
director de la direccion responsable de ml\nrlmmspaﬂo{:

la infotmac tio lejano, localizado a una distancia tal,
iciénte para evitai owod-xunpmdmmﬁmhudew‘
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respakdo por parte de los responsables técnicos de los actives
soportes de almacenamiento; al menos una vez al mes en
mpbdonumhmdobkm&wmm

v!tlupl.mﬂhrlnmid
de forma periddics o cuando lo

MISO DE TODO EL PERSONAL DE LA INSTITUCION

El personal de la Institucion acepta esta Politica de Respaldo, Resguardo y
mmndemwnmiwvmmﬂdhﬁbrwmn
eficientes que garanticen I seguridad de W informacsdn del MIES. _...;;--».!-

Eluwnhlmm“mhum

y mantener las politas
cion de fos Sistenas quiy

)
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9. IDENTIFICACION DE RIESGOS | ..q?‘“--
g

En cumplimienta al Acverdo No 166 del £ Gube

de la
Informacion = EGSI, en el Articulo 7 “Las & m rsgos y

disefiaran ¢ (ol en norma INEN

alizando actividades que contravenga ésla
de manciones, sin perjuicio de las acciones

11.VALIDEZ Y GESTION DE DOCUMENTOS \/
Este dociimento es vildio desde si implementackin y socializacion. ,‘;‘65\.
Este documento esta validado por el Oficial de Sepuridad {Director de
Procesos) del MIES. 4

iiiarial DOODRD de Wumu
166, EGSI, y sud' madificacidn del 15 de junio de 2016
1779, “Segundid de la Informacidn” Punto 105 “Las copias de respaldo de
i v software deberian ser reafizadas y probadas con regulandad, conforme »
pol de seguridad y die continudad de negocia”
o NTC 150 27001 basedo en el cddigo de buenas pricticas y objetivos de contrd
A, dominio de Contra) A.12 Seguiidad en la Operacdn - Numeral. A

E‘I‘I bai, hacer une copla de segurided o
- ﬁﬂn 1 adicionales puedan realourar un

]
dine cnﬁél ln mformacdn sea accesible y utilizable par

)
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MMGMMWQNM”
e provean servicios o productos 4 ta entidad, :
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.

: |'|:H||.u:(¥m!1
{27jog/r0i8 N

de Tecnologlas de lnformacién y Comunicacion

;|

Cargo

Cargo

Director de

R

v - _.I y ) a |
)
unm; Oficial de Seguridad de la Informadidn

Mew'f

Firma
Analista de Tecnologias de Informacion @Q
;n .':_."‘ .

Aprobado por

Cargo

Ing. Fabidn Vallejo

Coordinadar Ganeral de Tecnologias de
Informacién y Comunicacidn

Fecha

2?{&9}*‘*{:_134_' L W

o | Elaboracikin de las politicas.

Y 25 25 )

-

)
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SPO0 L B - AP RSP R T T R R
71 Politica BYOD .. . o @v_
7.1 Uso de dispositivos propios.... ..o ene, —é,

13. GLOSARID s MR T 0$ ...... ..-_
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O
1. INTRODUCCION K > ﬂ‘ﬁ‘

)0 para tener access a
“ wmmmmm
hoce como ebring your own

: 1\:; \h‘rrﬁar:.qull

. 3 &= expresa un &mbita mucho
ﬂ% mmmduﬂm

mrmullrmmlmmmm
la proteccidn de 1a informacidn.

2 F ECEDENTES

1 Ministario de Inclusidn Econdmica y Social entrega servicios en 105 ¢ Mﬂ
informacion confidencial de grupos de atencion prioritana y |a encusnirs
en situacion de pobreza yvuinarabilidad gue reciben los servicios ka cual debe

mmnﬁnﬂtrﬂ:q:ﬂdmbtumm-r e . ‘I\_ {3\

Fl EGSI establece: “Las sntidades de | Administracion Poblics Central, Geps t
mmtinmlqumutmmmmpnuvm (pracion
elaclﬂhitu o excrito, clasificada como plblica, confidencial,

}
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5. ALCANCE

Fsta politics se aphica a todos los dispositivos
instituckonal, sea de forma inaldmbrica o

El Ministeio de inclusion Econdmica v Socal @ waves de la Coordinacion ral di
Tmhtmdewmmmvmmmamnmrtmm“mm los
lineamientos en 1emas de mangjo seguro de L informacion del MIES

La Direccion de Seguridad, lntzrup:nhﬂ:hdvliunsu %Qw gestionar la
aprobacion de ot pemiisos de acceuns fhpe

amwmnmde

™
Bl uso de dispositivos propios ectd permitide dnkcamente para el Superior y
eitd prohibide para el resto de servidores publicos del MIES que presten

senvicion a L Institucion,

}
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QY
Nt
A0
ohidd

Institucion, 1a cual tiene el derecho de controlar, aung
dispositivo. . !

{E};%&‘Eg i~
o o

o
be mantener un registro actualizado

7.2.

7.23. Uso aceptable ) t\\/

""'-h.l-
Mito ‘ ;\
Aht!wﬁuﬁﬂuuﬁuuﬂ mzato gim#!il B S
‘\L-' l

perativos y las aplicaciones de los dispositives BYOD debe estar
izados, Io cual es responsabilidad del propietario del disposith

7.3. Prohibiciones ‘M\J

4
hmﬂﬁﬂhmmmﬂwmwmmﬁvk

s Permitir el acceso a la informachin do lg institueion s

«| propietario del BYOD o
ompanir o almacenar claves

dispositivn con fines laborales, robo

%
?.'mtkvﬁo pagard a los funcionarios (los

3
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X

7.5. Derechos Especlales Cj‘t‘
La Institucion tiene el dermcho de ver, edil %Cnm qua
se gncuentran aimacenados, trans %ﬂ )

sutorizada a controlar &l uso
dpicas institucionales.

4 mu@ I tiene el derecho de realizar of borrado
si considera que &3 necesario para la proteccidn
i dﬂhlmnuudn sin el consentimiento del propietano del dispositivo,

7.6. Guia de Conducta - Violaciones de Seguridad

Todas las violscianes de seguridad relacionadas con BYOD delatn NG reportadas
inmediatamente & |3 Direccion de Seguridad, husmpuM a través del
cornéa eleciionics: seguridad | MWID?

de B Mstitucion acepta esta Politca de Uso de Dispositivos Propios - BYOD come
LK wmprmv:pmmalﬂuhcmmmﬂndppdﬁmaﬁmnm
gue garanticen 1a segundad de la informacion del MIES

El personal de la Institucidn demusitea su compiomiso & travds de: $
. lanmpiu-&ndehlhﬂlkmdnt}mdfuhﬂmlﬂm Qi')%k"’
dHorumenta e Qt
| '&WQ}O
™7, (j\}?*
Gubemamental de Seguridad de b
& realizardn una evaluacion de riespos y

de ripsgos, en base 3 Wb norma INEN
de 1 nlormacian”.

EUPC TGN PR
LRGALEx
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Y
{“t‘“
10. AMONESTACIONES L "ﬁ.&-
Culqui-r unmbdﬂMﬁqu wa mgﬁumﬂ:iigﬁnm "&mv-m
drd s i ¥ II'III“( ;Q{’Q’ ﬂnéﬂ de las acciones

' Mmmhnﬂmﬁwhwmvm 1 IMMES,
muwlhdbn y sl es necesario actializacidn del presente documento.

\ hhr 2 i
12. POLITICAS, PROCEDIMIENTOS Y MANUALES mﬂﬂ@&
& Acuerdo Ministerial 000DED ds Fecha
Acuerdo Iy mnuldlﬁ.mﬂ. 5.@*9 206

a:v ~
“ \
g s basadas &n tecoologlas de gestidn de
v dispositivas. Incorparan mecanimos de
lliumvdmmtmww
A ‘umﬂtd:ﬁﬂrmnmlwnuﬁupmm con algunas
procesamiento, con conexidn permanente o Intenmilents & ung red, con
da, gué ha sido diselado especificamente para una funcidn, pero gue puede
Hﬂlﬂhm&mmmhm \‘
MMBMIhtmlhhlmwﬂﬂdﬂw que
perjudica 1a seguridad naclonal, o la intimidad personal; poc o5 datos
personales y bancarios, contrasefas de cormeos elecironicos. Emn que
mm»urmhﬁusmamﬂmﬂnﬂhmhr

almtimidluﬂuinp
n.limnmnﬁﬂlhddﬂu
te de gue se sujeta @ aifas ve

da Ia informacion.
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