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CONSIDERAN DG

Que, la Constiticicn de s Republica del Eceader en su artiouks 18, nuerales 1y 2, prescribe:
“Tadizs s perspans, @0 famaa indwidua! o colective, enen therscha o

i, Rusrar, meoibi, intorcompiey, votwar f difundin deformanon veros, werifivada, sxamLma,
voniEl ek Eok, PR SN censarg grevia coerco sle ks hechas, arartecimienios p proneses ae
intends gereral, g oon respansabnican idfesar

2 Apcoder Wivermente ¢ i infarsacidn geaerada en entigodes phicas, o 86 i privodos Jue
mineien fondos ool fstado o reoboen Junciongs publicos. Mo postird reserea e INfEamGie
ExCEnin Br LS CO5A5 exaresements estanlecdos an ko ey £ Coa a0 winlackin @ ios gErechos
hurgeas, nnguna endiced pabioa negard M infarmandn

Que, la Horma Fundsaaental en £ aicua 154 numeral 1, determing que s corrpsaonge 74
Las AdMAisATes ) Anistoos ce Extad, uolermds o Mg apdbuctanes sstoblecidas @000 ey Fieocar la
rectorio e fod Amiiinas mshives del dreg oosw Lo M oEsRRain (08 arierclas poresoiuditoss
gdmirisLrutivgy GuE FEGIEIT £i FREan

Que, & 2oy 2726 de fa Cara Magre, dispone quel "las ashiuciones del Cxlogd, s
evganismay, desendEnols, W senddores o Seradores putaices ¥ 05 JECsaeas que OotLen 2n
wiThe! e Gne etestod estode! serredan SHEAIEARS I ramaetenons p facallooes gue 185 sean
chibuidos Br G Conspfacidn p M dep Jencvon e geber de coandoor eeoianes povo e
clirpmireta e sus fines ¢ heer 800 o gare ¢ mercikan de los dereshos recanocidas an io
S AT AT TR

Quie, &l amiculn 227 oe la Canstitucian de 13 Repdbéea del Ecuador, establece que: "o
Administroonin PUbNes conshitupe wie seancia @ i rolestiadod gue se fige pov lar prsaoios Oe
pRvEcim, efwienoe, coftod, fererauia,  aescenoenbaacking destenlrniaacin,  connaiRanon,
g T i, phangioooion, frmosporench g eealaas i,

OQuse, 2 Ley Organice de Transparercla y Acoese a2 Informacdr Pabica, en ¢ articulo
safiala: “Princig o Puklicded de ir inferoco ity POBNeR. - £ ancesa o e infovineodd gubiee
e5 ur dererh e Mg perdoviag Que garaehiza el eshodo

Tarda v famasciin que emare ¢ gue 2808 &0 pamer ae e sOtuCones, A Qeousmos i
anidodEs, pevsanes jurkdias de derecho mobiivo o privoda qoe, pars o eema motenia e o
infarmacidn fenam Ser NOpeoty den Fitane 0 seen foncesionuncs O g3le, en curluinng Jde
sus mdalicdedes, confarme ip dispang fo Leg drgdnica de o Cantratan Senerol pe! ESToacs 1as
prganiaacianes e fradmimdares P senadares de s ipscithckanes e Estado, instlaciones ce
edarauion suderoy que pernihon rendos del Colodl s genaminoaes arganizaciones oo

i
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Quisrngmentols SONG, ssicn samebidns of Arncie g aubfooed, gov i manto fodo
wiforniueion oie prean ex pblica, san lus CRCANCMIGES eALaeCIniTs e o Ly

Que, la L&y Oigamica de Transparorcia ¥ Aucesa a la Inferrnacian Patlica, en ol amiculo 5
rstablare: “Tmfannacicn Pdblice. - S8 (orsidere infarmacidn pielcn, toda . documienta oo
fuialuwier formeta, gue e encaenire en pader de fos metitciooes pubboes pde by persooas
FNTEAS @ M§ que oo reNErE BRiE Lol CONlEmIDE, CTROMOS o siteeidn: o elos, e e
PN ren baje su respdnsobiiced ¢ e havoo ProcurhIg Gan recursog g Cytodns™

Que, ol Fsguema Subemarents! de sgundad oo I Infonnecion FGSL en su artizuls G
manilesta que “F5 sesnppsohifdnd de e madxma dutondad de sodn ensdag FArtEneEr i
ducumentacidn ae la dmplementacidn del FGE delidomente woamnade v regickaan (e
acoeray o procedicnenin especiicd a0 PNy estos FIRVTGS estaberom i Secretaria Nasongd
% o Admianishiasion Pobire™

Qwe, ol rameral 1. POLTICA DE SEGURDAD DE LA INFORMACIOM ne: miencanadn cuspe
nofmalive en el sabaurmeral 1.1 Docuirente de la Poiticy de & Seauridsd de la dnlar=ac an,
Efa

Yol La mpowing LA ce b sy depondnd I nppEreatac AN e este Eiqusing
Gabermamenie! de Seatnidad de lo Infarmacidn (EGS) an so entiploa £ (1,
) Se aifndin s siguirnte peiboo de Srquiniind de e dnformiadiive como referenc (=)

Lay erhdanes de v Administracion Butlica Seiteg) Cependienre g inshiuonoal gue uemeran,
UDNAGES,  Ariceson,  cAanIorien ¢ oalmocenan Ormenide &0 medis placirdniva o R,
cisivode come aithicn, tanfidenam, resecvean 1 Ao reservmon, aederan uplionr o Figuema
Catertamenty fe Segunidan’ ae o informonide pary QeI IGE Erocesos, arecenimientos K
tecamngind o fin ae piveoluoe M comfidenciobdod, mifegridud P oWeaorililided e eig
miarmucidn, onins oledios P ol B aue B4 g by regovra

f2) {7 En todo este apcumento S5t marco sigrifica Que de Ineto A W controddinectng
Eviaritang,

Las effiduces pltdeas podein especificar wog poiitoo oF seguiictac mos moiie o especfica gn
NG oo W Covislitucidn, iepes ¢ aemiy normotsa i Bromn O AElaIasa, G5 Civp S
PRI pnannafenoigs®

CQuw, = Esguerma Gubemamental de Sepuridan e 3 Inflormacion EGSl, emori Dikejal a,
sdbromeral 1 2. Revisidn de |a Politica, dispars)

Y Para gurantrar i Wenor o e malilon de sequndnd de fo iformonics en fo fPSETSrin,
500 debend AT P aNOaimente O cuongo Bridiscen comhieg signifoativns @ oivel
UBENTRAD, WP lecnodaming, Fraddmios, ek anag,

Que, = Estatata Orgdnivo de Grstion Orpanizacarst par Procesas dei B b de In ligsite
Cearamica v Sogial, sxpedide mediEnte Acuerde Ministerial M. A000AD, o= 9 me 3Bi] B
2135, publicade en el Regisiro Oficial edicion Eipscal 339, 0e 19 f= junie me 2015 en oS4
Arlcule § estabiece coma misicm Oefing g EVECLIGT AEIiIgs, extronegias, I, lyee LE TR T
Lrapeclos paRrACiay e covged poean Colides, pane M ivciskin econdnales F AR S0n . Salfasy
£ s GRONNT o% afedodn ANSOFANT ¥ iz 2eORAsidn fue se encaonitn é0 ulupoce e ey v
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wulnerabifood, gromawenio & aesarraiin i cuidado gurande e oo de ek, e moeiiasd sooim
ascendeare @ fartalesiendo o b sranoeo gopuier ¢ salidesa

Que, = articule § del selerde Duatulo, indica gue #rire las atribocicoes del Ministero oe
Inclusiai Econdmica § Sackal sr eacaentra:

*Y, Ejercer o rectono de los Poiilicas Poliipas @i marena de proteccian, e lusicn o maeiiang
SUCI b &SONTIICA R Pimeng ihencia, uventa Oles mOpanes, prateooion sspeiel, al
ook de oo, pECSANGS a0 fscopacaed. steaunTments mo ceal Vi, actares e g
PrANAMT papalar ¢ ek, con @niasis 0 0aUea Ashaciin quae e enraErlee e SN T
g QUEVEsD ¥ vuineraliichan v 155 arupas de arercice prisviierie

Que, &l numaral 3,13 GFSTION OF PLANIFICAZION ¥ CESTION FSTRATRGICG, del Extatula
Drganice ce Gestdr Organizacional par Proceses del Mincsteric g Inclesicn Franamica y
Seclal, establecr coma misicn: “Pioenficor (oovaings, gestianer, controior poewolugr WS
praresps de gigalicncidn ¥ gestidn estrotdaica nshilvoaal, 0 T MEerT QU NamILevG ¢
permrtan ircremeniey & efiviencka poefomnir apeneheg, snerlogvs HROE Wit rheenide o
servlios v perelennin, pora el complimdenie e Ma ki insfirucianal 7

Que, mediants Acuerdo Ministerial Mo, 156 de 19 ce septiembre pe 2013, publicags &n @l
Registra THIcial Segandn Suplemerto Mo B8 de lecha 35 de septipmibon de 2010 lg Secmelaris
Macianal de Adminstiacion Pabica, dispusa a las =ntidsdes de 13 Administracikin Fakhca
Ceatral, instiruzonal v que dependen de |3 Funcidn ecativa ©f uso cbligatesio de |a Noomas
Tecpicas Ecuatariara NTE-INFH-ISOEC £ 2000 pars la Gestadne de Seguridad de @ Infommacion;

Que, mpdiante acuerda Ministerial 8o J00365 o2 fecha 21 de caero de 2015, we oonlorms el
caimile e Gestidn de Seguridad de la Infarmacian 51 y = 2mile 13 politica de segoridad de la
irfermacién dol ainistero da indasion Toonomca ¢ Sacial (MIES) de acuerdo con el Esguema
Cub=rmametal de Seguridad de & Informacian [ES51;

Que, mediants dceerdn Mirsterial Se. 200141, de fecha 03 de marzo de 2335, se refanna el
Auuerdo Miristerial QDOAEs correspandients a la Confurmacidn del Comitd de Gestidn de b
wezuridad de la Infonrscion [C51 ¢ Emision de la Politca de Sepuridad de la Indormacian del
KIFS o2 acanrmia can ol BGSL;

Bue, con el Acserdo Ministerial Ko, 0051606, puniicada en el Registre Ofical Ho, 776 da fecha
15 d2 Junia de 2016, @ Secretaria Nacienal de la Administracidn Piblca (SMAP), establece la
vapresign del articuko 3 del Acoerds Ministerial Moo 1656 ¢ la sastituclén de las palabras
“Comité oe Segundad de @ Infonmacde-CSP par s frase “Coordinacidn Cenedal de
Planilicacisn v Gestiar Estratdgira®;

Qua, mediante memararde Ko, MIES-COPCE- 2019- 03870 dn fecha 17 de abeil ce 2319, 12
Conrdinatora Genrsal dr Panificacitn v Gestidn Cstratépica, remitis & & Coordinacion Gerersl
de fspsoria Juridica, @ mtorme Tacnim de viabilicad y la documentacidn de raspalda para la
“Ermimian de o Foltion de Segunidhad 808 30 (aRarmaciin del adinsteno de Inclusiin Erandmion p
Easiar:

Gue, la Adminsliscion Pualics @2 ferma integral ¢ coardinadz debe prop=pilera minlmizar o
aralar riesgas en la informacion, asi oomo proteger [ infrapstruciura guaernairenlal, s an
g g5 @strardgica, ne las deramirades atagues inlonréloes o cibernticns;
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Due, b5 Tecrologias 2o la rdormacitn v Camunicacin son herramisntas smprescindiales para
2l cumpfirnienta de 3 gestion mstitucignal e interinstducional de gdminisi-acitn Piblica an
tal virtue, deben cumplie mon esténdares de cegaridad que garanticen ‘2 corfidapcialidad,
irtegridac! o dispaninilidac de |3 informacita:

Que, ws mperlanle  aoopm@r peliticas, estrategizs, normas, procesos, procedinientos,
tecaninglas ¥ medias nacesarios para manteres s sepuridac &0 13 inlormacicon R 52 pErora
oustidin en diferentes medics v farmatss de s entidacdes de |a Ananinistrackin Mahlics
Lenbeal, Instiusora y voue tependen de & funcian Flecutiva.

=0 1ae de s atribuciones onferdas en el articale 154 nemeral 1 de s Comnslituzion de i
Repdbiica del Fouador v ef articule 17 de! Cstetata ne Régmen Jurldien Adrministrate de |y
Funodn Fieruiies,

ACLHERDA:
EXPEDIR LA POLITICA DE SEGURIDAD DE LA INFORMACIEN DEL MIMISTERID [ INELUSIGN
ECONARMCA ¥ SOCIAL ACORDE A1 ESQUEMA GUEERNAMFNTAL DE SEGURIDAD DE L&
INFORMACION (EGSI) Y SUS ANEXDS.

CAPTTLILE |

POLITICA DE SEGURIDAD DE LA INFORMACIGN DEL BAIMISTERID DE INCLUSIGN FCONORMICA
¥ SOCIAL

ARTICULD 3.- ORIETO DE LA POLTICA DE SEGURIDAD DE LA INFORMACION DEL MIES -S0n
rRrrL, minecirices pricrtanas pass la Gesticn de sepurdad de o infarmasion cuya abeto e
prateger y saaguardar la infermacién gerersda par la widades admanistrativas del mlinisiedy
e Irclusian Froacenica v Sooal MIES] ¢ ks recursos tecraléipces vhlizados [erE s EREacE,
Molesamiento ¥ administacicn, frente 3 amenazms nternas o exterras, Infeqcoiakes o W,
con el fin de asegarar el cumplimients de la confdrrcialicad. irtegrdad, disacnibilicad,
iegalidan y confiakilicsd de la informaciin, Implementards macanismes que garanlicen s
autenticidac, wue sea audifable, gus ro poeda ser duplisada para fires ajencs a los
Irsthuciora kes v gus sus ascesas ng paedan ser rapslisrion

ARTICULD 2.- ALCANCE DE La POLITICA DE SEGURIDAD DE LA INFORMACION DEL MIES. -
Todus bis serddaresd as, lunciararos'ss dal Ministerin de Inclusion Ecnndeica v Secial, drbsn
ceneeer y cumalir se: caal fuene su nivel Braquico la Falitia de Seguridad de ta eformacica,
Par 1anla, su apiicacyn es abfpatoria, inclishee pars praernilires eskermos winculAes o L
iFsthucadn a traves de confrabas, conyenins a acuerlos: v, can apngn A la dufinicsan de rales
perfiles salagiopadus con ol Fsquens Gubsrnarmental de Sepuridad ds la Intosmacian [EEsi

ARTICULD 3.- COMNCEPTOS ¥ DEFINICIONES. Fdra wiucios dol rumplimiento oe ia Folicg de
Seguridad de L infurmacidn, 58 ertenders por:

a) ACUERDO DE CONFIDENCIALIDAD: 75 yn docamenio on el que. ks funcansdos dul
MIES o las presistos por eresss partes manifiestan w woluntsd e mantarer |a
confidencialidac de la imdosmacicn e la s, cumpramatBndose a np divisgar




di

el

&l

|

il

INCLUSION
ECONOMICA Y SOC1LAI

usar oagploes b iglarmacdr coafidencis! a la noe fergan acoeso @novebad de Ly s
pyue desarrallar

AMALISIS DE RIESGD DE SEGURIDAD DF LA INFORMADIDN: Es ur proceso wsleinalio
de identilicacian de hiaptes, =stimacan de maachas v probabidlidadey ¢ conparacidn
de chas variabdes pantra critering dre evaluacan para delanrinar las Qonsacuenias
actenciales de adrdida dr cenfdencalidad,  intepricsd 4 disponibitdad de a
abarmaciin

ADMINISTRACION DE RIESGO5: Compreade ol procesa de caribial o rninimizacisn, o la
complets sliminacide, de ios riesgos de spgurdan que podrian afectar a la irfomacion
defa Fstitudion,

EVALUACION DE RIESGOS: Comprande las accores realizmdas parg icenificer
gralicar las arwraas o sumerabilidades relatreas a @ infarmacion v 2 1o medios Jde
procesamienta de la misma, 35 como la prababilidead de ocverencia ¥ &0 palentia
impacte a as aperacaras do la inshiuoon

INCIDENTE DF SEGURIDAD INFORMATICA: Fs un interta de acoeso, gso, divulgadon,
incdificacién ¢ cectriaockin g autnnrados oo infarmackn: oun iepedimenta en i
operadion neamal de las rades, sskemias o recersas informaticas: o cualguier OUS 2000
gue implique uaa siolacidn ala Politea de Segurdae de la infesrpacidn ded Ministerio
cle Inglision Frandmlica y Rana

INCIREMTE OF SEGURIDGAD: Fs un cwerto adwersa, confirnede o Lajo saspacha, giss
Aaya vioaerada la segrendad de laoinformanan o gae intenle salnecgrla, Sn importar b
tarmarkin aferzada, la platafarma tecrolipica, la frecusncia, 185 cansecianclas, «
namara e vnnes crurrdn o Bl cogen linterrg o age|

PNFORMACIAN: 5 refiere a tada representacicn de mpocimiento e tarma de datns
vinculadas antre si. Puedierde ser testual, noiedca, prafica, cartografica, narrativa o
aedinsisual; almacerada en ceaiquesr mnedio, w2 S2a AENETICE, &N [ANRE &N MRS
electréalnns computadaras, audovisual ¥ otras,

PROPMETARIOS DE LA INFORMACION: Son 25 unidades gue producen 0 genéran &
intormasidn, quisnes clasifcan la afarmacdn de scoerdya con = praca de sensihitdan
g nriticingd fe la msma.

SISTERAA OF INFORMACION: 52 reficre o un moniunto de recusss orgarizadns para la
recopilacien, pracesamienba, mantenimienty, aasmisian y difasidn de mfarmacion,
que curnpler pon detenm ngdes carauleristicas propias de la insttacan, asi como con
precedimisntios cue poeder ser aulomatizacas o manualss.

TECHOLDGIAS DF LA INFORMACION: 51 refiers a pquipas de adinputa, aplicativs con
desarrniin prapia a adnuairidas, medios de almacepamienls ¥ Comianicacanss, qus en
ronpnio son oparadas por el Ministerio de nclesian Ecardimilcs ¢ Socal, o par un
teroare, par el abistiea de grecesar, abnacenar y/o manseite iInformacdn para llevar
g cabo una funcidn progia de bs insituion
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k| SEGURIDMD DE LA INFORMADOMN: Fara preservar 13 informacion, e gehe rarsiderar
que L=5 Caractenshicas Mercionacas a continuaciin se camplan:

Iu.

Wi,

Wil

wiii,

Confidencizldad: La Infeernacidn 05 aeoesible LdImIerS A djuiEn o5k
Autemzadn

intrgridad: Sehwguarda la esacttud ¢ la bnsaligsd de s Irtormacian ¢ s
MIPTCAES par s sreacicn, recuparac i y pracesamiento.

Dispanthiligad: Las usissos avtarizacas tensr acoose a la irformacién v a lns
"EIUMSDS relacorades, s ver qua in reguiesan,

Aulenticdan: Asegura la valkde: de la infapsacon oo Tiernpa, farma 4
mstriblaicn. Asi misig, garantiza elarigen de @ atanmeadn al valida: e 3 T
e esla, para eviar suplantacion de Wentidagas

Mudicabildan. Asepura gue 10dus los cventas de an sistemg deben rjueds
regnbiados, peamitierde su contral HOSERFIRS, wa sea an farma autamirica o
mMaiuaal.

Protercicn a la duplbeackhn: Ssegura que una trarsarcién ces realizds [of drco
wE A mMerds que st esnecHigae lo contraria

Mo repudiac Evitar que ana enlidad que havs irteractusdo cen alguns
irdormacién alegue ante tereeres que no b ha Reche

Legalidad: Garantizar el cumplmiente de las Wes, AGrmas. mglamentas a
disanskiones,

Conlabilidad: La iqlarmanen dabe ser adesusda jdra sustentar la tama de
ceoisiares yla alecuckin de las actividacss propas de la lestitucsin

1 SISTEMA DE GESTION DE SEGURIDAD DE L8 INFORMACION: E= 1 conjunts dr pediticas
de sdmmistracidn de la infeenacicn, ouor refuiere del disefv, miplEmartaciin v
mantenimento de un monjuntn de o5 eoesas ¥ procedinmentos que pennitan la gestisn
eficients de @ accesibilidad de @ Informacian, buscarde guegurar la confidencairlag,
integridad v oesponibfidad de ésta, minimizarde s respus, Un Sistema de Gestidn da
arguridad ve ladnfarmacion debe ser pficients a través del Lsiroe, adaatanckses 1 1o

Laimilns A i@ nskitucidn, asi carg g los de si éntarro,

] TERCERQIS: Tacas las persaras, faridicas o paturales, rama praseedares, contislistas o
crnslilbares, qus prowvean sericics 9 producios a la ertidad

Nl YULNERABILUDADES: Sor las debilidades, haves de sepuridad o Flaqisas inhercates a
Io% sctives de Inteemacion que pieden sar oxplefadas por factares extermas ¥ onn
fanirolables par b instilucidn (amenazasl, las cunles se constituyen en fusntes de

gt Ty
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ARTICULD 4.- POUTICAS OF SEGURIDAD DE LA INFORMACION, - & ofectos de salvaguardar
infarmacian que se peaera @n ks modios trenolagices irstitucignales, fata Carters de Cstado
ha disefiado las s aientes politcas dr segundad de infonacitn

a

b

i

el

fl

Politica de uso del correo electrdmicn Irstituclonal en el Ministerio de Inclsitn
Foomfemica y Social: Define ¥ reglamaiita 13 admanistrackin ¥ uso responsable el
Carree Electrenico institucicnal, para @ln tndo seradorfa, fundore-ofs debe mimplir
e marera estricta 0 determinade pr ests Folitica, respetardo s estrichies ne emvia

irterno de correo glechdrica, [Aaexs 1]

Palitica @6 Seguridad de la informacion: Reputs B gestien ae o segundad de la
informacian al mterine de la sptdad, legrando nlveles adecoados de integridad,
confideneasdad ¢ disparcilidad de tocs 13 infgrmackin insntuciona’; pars ecle eleclo
mdosfas s senddoresfas, funconarios de esta Cartara de Fstado deben aplicar
cumalir 12 establecido rroesta paliticy. (aresn 21,

Politica de Cantral de Adccesas & Servidas Teonoldgices: Establece rormas penerales
para Bl control de aocesa 5 08 seqsicios Informadtcos, bene pur pdjeto mejarar la
sepuridad e la intarmaciae er la inssitecion, consderarde el Upe de wsesr, Cargo §
Fancicaes aggnadas came servicar o fundonano pabice acorcs al regimen lakaral on
yuige s apLuentie (aneen &

Poiitica de Pamtallas v Excritorios Lempios: Tstabiece que s afarmacicn gereracs o
almacerada en e nstilucicn en dilereties medios es de prapeedad del MIES v debe
wer atilizada sedusivamesnie para las Lareas progias &2 las funciones gue cesarmollan
e A Irstitaedn: o camplimienta de soa politica e reepansahilidad de cada asuariu.
La e d).

Palitica de Resguasdo ¥ Raecuperaciin de la informacion de bos Sistemas que
Adminictea &l MIES  Fstaklece Ins lincamentes de resoaldo pass dropeser la
Akarmaciing, configuraciones ¢ aplicaciones de saftware en caso de presentarse aiguna
contingancia v pesibditar 2 orecoperacor de ls inloimacian @r 8l menor Biempa
posible gamntizande la corfidencialidad, nteprigad ¥ disponibilicad de lns catas enoel
Elinsterin de incdusicn v =ocal, |Snees 5.

Politica de uso de Dispositives Propios [BYOD) Fstablece que ol uso de disocsitos
propias Bsld uaitamenta Contemplade psra ol nivel Jf“-'-i!":ll-"':l:' Superor gue presie
Garvicios g la lislitucin, Los dame fue s pronesan o transfiersn e les dispositivas
propiss, siguen pereneciends a la Instituciin, La autorizacion ded uso de eslas Gebe
0 ptargans ane ol erarquizo supenor inmedisty; edls politics, es de estricie
cumalimizrio parm Sodos las funciraniasdas dzl BMIES [Anesn &)

El Mindstaiio de Inclisiar Foondmea y Social MiEs, podrd cresr otrays politicas sinduladsas al
pumiplimenta ool FGR1 acnide a as necesidades institucicnales, las misimas gue sera de geericta

ramplimienta oo bsdas seredoresfas potilicas v funciona-ios de ecta Cartera de Fsiado,

% i
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ARTICUILO 5.-LINEAMIENT 0% GEMERALES DE LAS POLITICAS .- 1a Segaiidad de b2 Intprnacica,
es un Rctor clave pars 2l correcin desacmlle instituciznal, en ests senilide, =l Minsiaria ge
Inclusitn . Evordmics v Sacial [MIES], ha sstablecing I Teamierios pererales pacs o
apiicacian Jde s Politicas de Segaridad de L2 Infermaciéa, gue es de camolimiseo caligatoric
wara les1as servidoras y Fuicicnarios, provesdores extormas vireutados & 3 inStitucitn a travas
de centratas, fonvenias @ acuerdes, v piras partes interesadas. A misrin, 38 Corsicers e g
Custitn de 3 Sepundan Ae 13 Inlormacitn, &5 uino e los pilaras = los que e hundamenta s
ditedancs de s mstitucisn, por alla, es peifica de! AIES:

® CUmpE e bacas Bas leyes, reglamertos, disposkicnes vonancatas ag coma lqs
abligaricnes centractuales

*  Realzar actwidades de farmacion v monclendiacian en mataria de los procesas de
sepurdan de la Informacidn pard todas ns servidoras v seradores publicns qua preata
s se o & e MW sistern

*  Letermingr gue 2 infarmecion generada o alinaeenadas e diferantes madlos, a5 Ju
propiemad ded MILS v dohe e ulilizada pecusivainente para las tareds oroaias dely
funndn desacollada en la nsicicice,

*  kn el MIES, i3 infarmacan 5 14 aclio fundamental pais la poestaciim Oe was sorekics
¥ la toma oo dedisiores eficentes, raain per la cual existe un COMIGMSs Sapreso fa
pruteccicn de sus propedacdes mas cpnificatvzs como garte de 03 el tegic
arieritada a Ia coatinuidad del nrgocia, |4 sdminstracion de riesgas y la consohducan
e una cultirs de seguridad.

* [Litablecer que para 2l maneje d2 3 Slonmacon instiucionsl deap terer relacicn
labaral con @ institucion, o contar can la salerizs=cn escrda del funcanara dal il
Jerarguica saperar tompeserite,

&  [Exlablecer o5 medics repesarins parta pargnkzar I coatinudag ded MPegicia ¥
operacon de i@ sfarmasin, con la capsclezd instalada taqta 3 nivel de planta ceniral
Como a nivel cesmarc el

¢ Meailorear cambios sgificetvos de e Aesgos que afectan & los recursae ge
infarrngeian freate a las arenazas mis imporianies.

¢ Tomar conouimeento ¢ supareisar laireestigacion ¢ meaitares de ks jicidentre
relztwns a la separidad de lairfermacicn.

*  Lvaluar ¢ coarding ld irolemertacicn de corsrokes aspeifiooy de seguridad de s
infLermacitn [ara Nueyos Sistomas o seriias,

*  Desigrar o los custodics ¢ respoasables de la lonmaddn de cada ure de ks unidarles
adminislidlvas doade se gepena ks misma
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» Walar par & apicacan de la rormativa refacionnda g las ronfas BRenlcas sraatonanas
IMER BOJIFC 21000 parforrne @ dmbita 02 rmdninstibacar

s 5g estanlerca Ins obetwor de coatigh carrespondientes para mitigar las nesgos
dereciagas

# Establecer |a respansakilicesd, v sancignes a as seradares o funckaiariss e s casos

quE CUTESPONCan ¢ que tengan relacica (ar
<« Argprarilas volacarss g la seguridad.

Fresspvan 13 paodidencialidan, II'II‘r'EI'iL‘IEHJ v dispcnibiligzd  Ar la  infunpalidn  &r
sanplirnignba de asta polikica

- umplc las peliteas ¢ procedimentos aberontes i Sistena de Gestidn de la
cepiiridan dr la mfarmacan.

Fl Cficial e Seguridad de la Informacion (054 o5 el respansabee ¢ecto del mantenimienta de
rrl F|_1||'r_i|;:|; les direciiores e 135 umbdades administrativas podran analizar ¢ planbear
rrfarmins coafarmie las ceadicicaes 0 ameriken

CAPITULCH

GESTIONES INTERNAS ACORDE AL ESQUEMA GUBERMAMEMTAL DE SEGURIDAD TE La
INFORMACICH, VINCLILADD A LAS POLITICAS INTERNAS

ARTICULD 6.- GESTICN DE ORGANIZACHIN DF LA SEGURIDAD BE LA INFORMACON

& Ministrafoc dispars =@ dilusion @ Implenentackan del Cuguems Gubemamental oo
Segaritad de la Infermacitn, asl eame las Politcas de Seguidad de la infarmacion del
rAILS.

+ Cpordinadorfa General de Planificackin y Gestion Estratégica: Comple funciones
enfocadas a inantener la politea y normas instrtuconales paricutaros en materia de
sepuridad de la irfermarica, gestinnar la aprabacion § guesta e sigenoa por perle de
la mdsitma avioridad de la inshtunon, asi como el cumalimierta. par parte de |33
sersidoresfas, luncignarizs/as de la instrbacdn, para ello serd & respansable de:

al Mandorear mmbias significatives de 105 fosges que afectan a los recursas da
irfarmasdn, frerte 5 lay dmenagas mas imaemantes

) Tarar ceascimianTo en la ireestigacian v sgnitorea de Ins iInodentes relstvos
& |z sapuiridac

5} Aprobar las inicatives gara incrementar la sepuridad de 2 infarmacisa, de
graerdy Coe las campetancias y responssbilidades asipnacdas & cada drea.




gl Paomgver b afusibn ¢ apaye o @ sepuridad de 3 Inlornacicn dartre de L
inslusan.

URSEnar & |oe custamos o respansabies de 13 infarmacién de las difererdes
drmas de [3 erlidac, que ceberd ser formalzada en un dacimesto fisen o
elerirtnlg

fl Gestivnar la prowisido permanorte de recursos srondirces, teenolipicas
humanes pass la gestide de la segarldad de la informacicn,

gl Desgnar fanmalmente al Direclorfa de Serecics, Prooesns y Calidag comn
Qfiaal de Seguridad de la infarmacicn, £l Oficial de Sepuridad no nerensperd al
dres de Tecnokapias de |a infarmacar ¢ repartars g aewedares 5 s rodxima
aubaricad de 43 institucian

i Oesignar farmalmente al Directosfa de Seguridad, Interoperabiliday v Sirsgns
coma respensable de seginidad ded drea de Tecpolugias @ 13 Informiacian ea
arfcidscion con el Ccardinador Cueperal de Tor Wit =s de la tnfansacian ¢
Comunicac din de la instituclen

Oficial de Seguridad de la infarmacin: Cs el respansable de revsar v praparer 3 @
Maxima aviordac para su apronaciae @ texta de la Politica de Seguridad de fa
IMortecion, la estructuracan, seguimisiie v mejara del Salema de Geerlee de
Sppuridad de la inshtazidn,

=5 responsabilided vel Ofica de Sepuridad de 1 etgrmacion, defing 33 eslrategas e
Capacitackd en oordinackir oo ls upidad oo Administracian de Becursos Humanas
en marena de cseparidad me 3 nlonmacon v opacsdingr Bs scoanes, mpul=zndo la
irlementackdn y cumplimierto de la preserte palitca.

L COicsl de Seguiidad de & Infarmackin, oantrols s aplicacidn oo la polilica da
Rreteccidn de dates v privacdad dr I3 istonnacan arrsonal & inplementa medidas
Teli-Lgs ¢ arganFacionaies sproniadas para gesticnar de manera resanmsables ia
Irtermacion personal de zcusido cor la legislacion vigerts y a b establecido en el
Araeria Mo, 165 del Esquama Gubernamantal de Seguridad de la Infarmacian — LGS,
de focna 25 de w=ptinmbee del 2013, referenta a los roles ¢ resgonsabilidacas U= 5n
define an v niimeral 2.3,

Coardinadorafor General de Tecnologias de Infarmacian v Comunicacdn: Se BT
ge estahlecer manlener ¢ das a conger s palitias y pracadirniertas de ks cepyiciay
e tecnologia, Incluids este politica de cepuridad de la Intanmacon v trdns 2
tapitulos; el u=a de 165 servicos tecnpiagions en toda Is mstituclan, de acuerda a s
mearEs praclicas ¥ hineamenics institucionales ¥ nanmativae vigento.

v
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de dates ¥ aalisativeos de i nstitucion

Isforms de Ins peertos que estan en contra de la segurcad de la irfonmacan @
itlraestrurtura tamoitgive de la Iestituckn a la Ceordinadar Ganeral de Tecnologias
g2 Irfarmasian y Cormunicasion, 3 las difarertes direcdiznes de 2 instaucdn, asl oMo
4 l0g grvtas e rortrol & inveslgacion cun Jiene inpgreicia S0bre 'a misma.

Ei Oficlal de seguridad, de marers canjurts can las unidades acministralivas e la
Coprdinacitn General de Tecaodaglas de infonration ¢ Comuniczdon, implemert
meeanismos de cargcter organizacional v tecnoidglon nara autooeacidn al aicesa, o
intercambia de datas persenales o ciedadzns 20 costodio de las enldades Fibicas.
Froma =l principlo que los catas persuriales pertanecen a loy cidadanns ¥ no o las

institucicries, @stas custanan al amparo de ' termatiea legal vigente

Preapecicna medddas dr seguridad [ficas, I6goas y procedimeantales para la prateccign
de la inlormastan digra de la irstituckn

» Directora/or de Adminlstrackan de Hecwrsos Himanos: Bl Directpr ¢ la amkdad me
Recarsos Hurmaras cumalicd la funcan de potilicar 8 taea ol perscaal gue se vinfiea a
la instiTusion acerta o2 ka5 abligacicnes respecto cal cumplimiento de las Politicas de
Sepuridad de la Informadon v dermas norvatya aterra, procedimientos ¢ pracicas
CuE B perigrdn

D iguat torma ns resaonsable de secializar 2l perseaal, lox carmbios endlas politcas de
sepuridad op la infarmadan que e aresante ¥ de la suscripddn del acuerdo de
Conlbdengiatidad al personal wue e vincula a la institucian.

Directorafar de Asesaria Juridica: werifea el comalimizeio de s preseede petics @n
la gestldn e todos los contrates, acarrdas o atros MEAIM@RIns cue determiven
derechos, obipaciones ¢ responsahbilidades de ¢ para 13 Inskitucidn, v con lefenas
Asesped pr malerad legal a la makmad auboridad, a0 Oficial de Sepuridad ¥ 8
irstitucikin @i lo referente a Seguridad de 3 Infgamackin.

+ Coordinadorafor, Direciora/er da Unidades Adminftrativas  desconcentradas del
Minlstorio de Inclusién Ecordmica y Sodal: Sor resporsables de clasficar la
infarmacian de scyerdn con ol grada de sensibildad y criticidad; de decumentar,
manzenier aclualizada, costedians, y presesvar la misma, aplicarde los medinzs de
veguritiad gue establecon s astructivas instiscionales ¢ la Morma Tecnica ee Gestan
Cocuimertal y &rchiea; atorga s permisas de ancesa a & informacién da acuzrdo can
Sal% FUREAONRE § DOMpeiEnsEs,

ARTICULD 7.- REWSION INDEPENDIENTE DE LA SEGURIDAD DE LA INFORMACION, - £1 Dfical - o
de Sepuridad de 13 Infarmacdn y Respornsable de Segaridad del dres de Temologlas de la

T e it F. Iid sl Ly
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nfarmackin, ejecutar revisones independientas de la grstain ge segundad en las dreat gue
rmanejan infanmaciar coafidercial de ests Carlera do Fstads s intrralos panifcaras a
cugrdde acarran cambins, ldentilicar las npcrunidades de mejora v 2 necasided de camibigs
con enfagque de weguridad, InCluyendo o pesitica v ias eajeTives de cartaal.

ARTIOULO &.- CONSIDERACIONES DE LA SEGURIDAD CUANDE S TRATA CON CIUDADANGS O
CLIENTES, -Preia o la eriliepa de informacitn a cudadanos o clientes de eatidadag
Euaermamantales, las unidackes espeasables o2 arovesr livhormacitn seicitada ceheran
tursidesan Ins sipuientes critering

Tipsa g infarmacan salicitada,
& reteccidn de acrheos de infarmaackin

®  Protecoar de datos en bese ala Canstilucian, Ly dal Sistema Naclcnal de Regstra de
Datas Publicos, LOTAIP ¢ demnds Leyes nadonales 2olicable s los plares, programas
aroyectes ded WIS, particularmente datas personades de cludadaras wiha Finarcieros

T LOMENIGS pdne gestiéa o inlercairbic de mbannacdn, mnedentes ce g segiFica] e [a
irfarmacion y vialacares de f2 sspundad.

& Politicas decontree ol aicesos

*  Entendirasntn aderuado en los scusrdos de vonfidencaidad de la infarmasian =pire
A Institucion ¢ =l sallciiants cor el abkyeto de curnplic kas requisitus de la saguricdad de
la enitidad,

ARTICULD O,.- GESTION DE LOS ACTIVAS FLIGS, -C) Mirsterin de lelusian Emonan cd v Sucial a
brawes o2 lag unidades de i3 Ceopdinapan sdmimistrativa Fimareiera, sun resparsabies de |
COOrmAAckin v maneg de activos gue tiznen valor pary b instoucion, en colabarackin can
atras wnidades iy 2ardn responsabiles de;

*  INyerlasar oactlns prirarios en formatos fiseos o alectronicas cantorme o
2elableoe el Fspuema de Seguridad de la Infarmackan v 8l Replamerta Solnt Aistracdn
¥ Cantral de HBienes dal Sacior Pealion,

® Inuentariar lus  artwes  de  Hardware, conlorme la estahlace e Esnqurma
Lubermamerts! de la Informaclén, dorde canster egidpes moviles, Fifas, periférioos oo
salivd, aenfarlcos de entrada, dipositivos. sistemas erte otros vinciades o as

* Imeentariar los actiens de Soflwars, Bedes v demds apleatieos informateos del
rEgadic
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& Losgzs funcoratos’as o dervidargsias [!IJI'.|II:.'!5 c=l MILS wor responsanles del mansjo
youse de los actives de G Sstitucion nan whhza pary sus aclividades diarias,

w | uso aceptable de les actieas de la ostitiaion se snmarca &0 8 ulEiEacsn adecuada
de lus rissnos v &l cumplaientn oo as normalyas ¢ politeas rstablzndas [=s ]y la
AssitLcion.

ARTICULD 10.- GESTIIN DE SEGURIDAD OF LO% RECURSOS HUMANDS. - £l Ministera de
irclusion Coardimics ¥ Snclal, mardiante sus aridades responsables ajpcutn las siguientes
geciones vinculadas al cumplimienta ool Esquerna Gubsinamental de W Infarmacion LG5

La tunidad de &ooministrackin oo Aecursas Huinanos, waiitica & informacion ertregads par ks
candidains previns a su contraladon y entuepgs de manem formal lay funcicnes ¥
responsabilicades de ks sereidores ¢ funcorasos contratados, Los furcionarioy, sereidores,
eralradas, contratistas, wsuasos v terferas pessanas  deferdn firmar un Sdenis de
confidenoatdan y du o diveigacion, para acceder a la infeermacicn corfivendial

Lat Crirecriconn the Mecuirsos Hismanes, Direecidn de Segaridad, lelersperabiidad y Riesges, Chcial
de Seguricad s la Intarmacar, debierin birdar uang sidaccicn @ las nuewas funcienarios ¢
servidores gue §e abeprar A esta Cartera de Estado, oorde axpliguen las fundones,
resaeriabilidades respects a la sepurdac de la mifarmacin, socesn 2 1a Infrmandr, uso de
parIrassaiiad o sistemas de intormacidén manficencial.

Las Subsecretamas, Conrdinacicoes v Direicicnes, 58 encangan oo exphcar y @2l las
Furciones ¢ resapasabilidaces respeclo g la segaridad o ia informacien. Pravia la teerninacion
ghm un centraly kboral e defie realizar |3 transferenca de la cocumenbadion & inlarmackin oe
la gue fue respopsable & sarvidon'a o furcionanoda al servidar/z que designe 2 pfe
rimadizio; pats paraalicar la coptinoldad de las operaciores imporlanies dentro. o2 s
Askitucicn,

BARTICULD 11.- GESTION [F SEGURIDAO FISICA ¥ DEL ENTORNC -Esta Cartera de =stado
mediante las unidades respansabies, deberdn encargarse de velar par e soresa y seguniad
lsica de las areas restrngidas, asi comp de los eguipes ecralegions ¢ personal; el accesa
deberd ser controladn ¥ sestringica para el personal ajero a estas dreas o usuarios sxiermos,
para i cual 5 puehe mplemenda s normyas, conbroks 3o regisires e accesa.

Sp dehe definir un areg de recepcion, can pereonal y otras mecas gue perrilan donirlar e
acemso fisico, supervisikin de @ permanencls de s visitartes =n las aress restringkdas,
debesnda regslian la hora, lecha de ingresny salida,

Deban estabicocrse dinectrices restrictivas en fas areas de procasamento de informadicn
cnma: proqibicitn de ingendr alimentas, famar, utE2ar sculpos de grbacdn, ciiraray, Syuipos
de widen y aadia, dispesitwos deiles eatre atres dispostsos que ponen en fesge
canservacan de la infunmecion, mas &0 5 nose anmaentaa autorizados,
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Establece un sistema ge sumirstra de Energia = interrupekn (LUPS] o al menas perinitir o
nerradapegade ardenade de Ins servicos v CAUIRDS que saparman las aparationes de s
servicis irformatees de la irstitacag

oebe disponer de decumentaciar, disefes/pancs ¥ dissribacdn de conesiones de: daros
alimbacesfinalambricas [locales v rematas], vee, sléctricas aclarizadas, ote,

ARTICULD 12.- GESTION DE COMUNICACIONES ¥ QPERACIONES. -Eilablece las ngeomas que
regulan &2 Gesticn de las Comuniescicaes 4 Larracianes, car o propdsite de protessar (g
infarmacidn alimacenada en os computagorss dantme de la infracstn KTura tecralfégca de la
insFIUCE: T ¢ mimimizar i0s fiessas ante (4 ainerecas que pusdan wargi, para elk las nridades
aomoalstrativas que confonman la Canedinacion General de Teimalegias de la Informasicn ¢
Lamunicaciin deben sjecutar s sgaiente:

®  [ooumenir s contacloy de ipaite v analimar los raporkes de e Clz, rennmes de
Ircidertes plabarados par terceras

*  Munitorear les niveles de desemipedic de ks sendicios: realizar Eroyeccinnns os
necesidad instiunonal respecte de capscivad operativa v Lecneagica para asepurar ol
desemipediode los seryicos dal MIES.

*  Revisar ¥ verifear bs repisiros ¥ pnsebas de sumtorls @8 terceros, con T =t w i
rdenies de segundad, prabiemas de operadion, fallas relacikiradas eea 8l servicia
prestaca.

*  Emitlrronng reglamontara de uso de saftware aulorizados par 1 institucitn, sie (EELE
ol ehacto se encengard & 3 uniced resapazanle ge sepunidad o= infarmacidn

* Detwe nstalar v actualizar de forma periddics saftware antivins v ceatra Codiga
malicksn, sdemds debe, nplanantar spluciorss due gorcporcianen valur agrogacs a
lax coaipziones v servcins de red como: firewsss, artivirus ¥ demids riecansmos, e
ercarga a la univad responsabie del drea fecralfgica la ejecucifn de @ickas tareas

= ElOfcial de Sepurdad de la atarmacan, ks resparsables del fres de Tarrmlogias ¢ el
prapirtaris de la informacion, deben determaar os grocedimie atas, elicuetada para
e resguande y cartencidr de la infermucian.

* L3 Caordinacion Geners de Tecralogias de la Infommackin 3 traves op e unidedrs
hmivstratvas o5 @ resporsable de dooamentar los ircitentes v syensos Inchiverde
a Fara, |etha, e informacicn del serrtn, 340 como registie ¢ coenta del
administracar v vperador que @stuyo irmolucrasa; adeads son rarresacnsables de la
aplicacifdn de pohlicas v normas para reqistrar las aroescs. Lipus de acrescs, protacalns
de red, wstemas de pratecden mams ariiviius v sistrmias de deteccicn de intoagos ¢
demnds instrumantos gue permita vl manei ademuado del Fesali.




s La Caprdiracion Ganess! de Tscookpias de la Informacidn a raves de sus unitades
adminitratieas deber pestarar y pormar @5 acividades virculsdas &l numessi B dal
Ferquema Guberramental de S=guricad ¢2 la Informacien.

ARTICULO 13- GESTICH DF CONTROL OE &0CESD. - Tl Minislaria de Inclusian Econdmicd &
social, mediarte 138 unidades admirstrataas de ls Courdinacidn Geaeral de "=cnolgias dé
Imformacar v Comunicacitén deneed regular ol praceso ve admaalstrackin y contral de aicesas
Iogicos @ lus sistemas de informacién, can al fin de mitigar 13s ~esgeos de soesas § use
ndetida de ks misnos; para elio, sr aplzarn las sgaieni=s mecklas

& Delerd contiibsilr en la saraizacan de la Politics de Coatral de Scoesos gard dsadnics
1 bas sistermas de irtoemackin anarne al mivel ¢ Lipo,

#  Establecer pormasy pracesns farmales para la asgnacdn ¥ camblo de confasaias.,

»  Dwtermivar, giselas oy especificar ol maneje  de wseacosas rorfraseras oy
vararterslicas especlales para @ creackan yooso de  contraseias come: aso de jetras
mayisodlas, minGscalas, mr reoees especiies, difclles o descifrar, que cunpla
ung cormpiejidad madia y alta para ovitar contrassiias en Bane

a  Corirolar gl camtio aedcdica dr cartasenas e imperentar medines en el caso de
que 2l psuario no pstd realzande ningdn trabaju, el equipa s Bonaee ¥ o desblogques
Jnicarnenibe sioel usLana INEresa nupeamerte su clave.

+  Definic mecanismes para aseguras que b imformacdn Sranssitida pes 0s canaes ce
corenit remata, sean usardo tecaicas came epcriplacién de datos, redes virtuabes
privadat y G108 gue asegine S nfoarmacar.

Clirinar ooesnalbyitar los puertns, senvicins que no reguigra la instiaciin.

s Esmablepar un provese de moniterea ¢ registea da los intentos exitesos v fatides de
autsrlcacikin del sistenms, registras de alormas ceado se wiolan las politicas de
s dar del sstema,

#  (duptificar v documertar o5 equipes gue se encuenlian en las remsss, asl coma reabzar
ures @valuacitn de resgas para identifcar los weprmentas de red donde se encuentra
bas &ctives Lriticas gara |a insttumar

ARTICULO 14 GESTION OF ADOUASICION ¥ MANTEMIMIENTO DE SISTEMAS DE
INFORMACION. Las amdades admistrativas de 1a Crardnacdn General de Tednglogias de la
Infarmandr ¥ Camunicadion ica resporsabies de establecer rannas de seguridad v cantrales
durarite & ool e vida e ks aplicatieas ¥ enla mfrassiruciura G D558 &0 A cual Se apayan.
pur elo we reglizard o siguienie;

+  La Coordinackin General de Seonplogios de la Informaclés manante sus unidades
admimstiatieas implemients de manera conjunta can & Ofkial oe Seguridad de la
Infrermactén, a palitiz de cantroles ¢ pestidn de claves, asl coma sy geseracicn,

e aan: Flil 1 1 i ! ni 1 n Tk fonres ] J1I
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*  Emite y sockaliza o Palitica salve =] =m0 de cantoles cripicg-dficas acorde g las
requarimentos de seguricad de b mfarmacdn v €l tipo de irtormacicn.

* [Dilable agnmas de consredes de cifrade iralapraficos) que s= sdoatar, gara la
Implernentacan efica: en tada 1y institucion; estalivce la salicién @ wsar para Cacs
preceso drel negacia.

*  Evalia las requarinientos de seguridad v las controies regurnioos, teniends on cusn
i 2les deben ser grepurcianales e costo v eeflerie sl valar fel ben gue = qlitere
proteger v al dafin polencal qui purers ccosonas 3 las actividanes reslizaras poi
fada o [ala de seguridad

CARITULO N

ROLES ¥ RESPOMSABILIDADES

La Puliica de Sepurilac de la informadan es de splicacion ohligataria para tana el personal de
I8 Metitecion v nlvel central v descarcentrado. Las autoridedes Instinicionales aprushar ests
Folitica v son responsables de ln autorizacdn para sus modificeciones

ARTICULD 15.- Deslgnacion ded Oficlal de Seguridad de |a Informacidn. -Fi/% directarsa (e
=erdclys Pracesas v Calldad, es designada come Cficial de Saeuriad de |3 inforeacir (0slj
chel Mlimistaria o Irclusian Econdm ca ¢ Sack)

ARTICULD 16.- Respansabde do Saguridad del Arca de Tecnologias de la Informackdn. - 5 &
Aa Direclorda de Seguridad mteropesadilidad -y Riesgos, welard por ia Segaridad del Bres e
Taiqciogias en ol Ambila de sus compelancias, coalinitaimenie con los directores de las
unigades que marternan ks Coardmasdn Cenera’ da Tecnalopias de la iInfemrnacion.

ARTICLLD 17~ El Ofidal de Seguridad de la infarmacion (D51, -Ticar las Sipuientes
respansabildades: Define precedimentss gara el cortrol de cambios 3 los procesas
aperathins, i siskemas ¢ nstalacianes y verfka sy cumpsmienta, e raners que o alecte a
seguridad e 1a Infcsrmacian.

= Establece writenos de sepieidad par nieegs sistemas do irformacicn, actianzasiones
"' AlEERS H'Erh-iDllES.-fﬁﬂ'Flﬂl_u:d'lljl:l |ﬂ r:.'|||?.:||'||:;r| iJE tas l-_|r|_'_-\-|-|;|l;_ allas |.J_.= L -Ell'lrl'.-!'lFll:.F'_-ll'
definiriva,

* Define pracecimientus para @ mdrmjie de Incidentes de sogurdad ¢ para Ia
afministrackin de o4 medics de aimacerarmisnta.

*  Conbrala los mecanismes de distribamon ¢ difusiga de wibarmasion dentrn v s de
inEiLuCion,
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s fplementar los mecamsmas de controbes regesanios y pertinentes pasa verificar &

cuenmlimsnsode la e ik r.-'.'l"rl-f.ﬂ

ARTICULD 20.- RESPONSABILIDADES DE LOS PROPIETARIOS DE LA INFORMACION, — (o5
sertcdaresas v Fundonanosias pallices &e esta Cartara do estado, que marejan, feneran,
procesan, rephen oy o@imacenan e coalgaler medin la informacon ingtitucional, S8
resacasablos de:

« Ve, walorar 4 dasificar B oinlormacion que astd baje sy adrministracién o
BPrRracin, siguenca los linezmientes establacdes por 2 Consttuside de la Repabica
fel Fenades, Ley Crganice de Trareparencia ¢ Acoese a la infarmacion 2ualice, f €
Fequema de Seguridad de & infarrmacidin

#  Autorizar, restringic y celimilan & los desnds usoanns o laonstitucion ef aocesd 3 55
irfarmanan de acwerdo 8 w8 roles y respansabitdanes ¢ a los difererbes fenconeras,
contratiskds o oraclicarbes que por sius actividades reguieran porsuilarn, orear o
modificar marte O la wtalidad de & irforeecdn, ast coma b solicidd ¢ aceatacn de
zoumrpas de cealdencialiczsd estaldecicons or ol doramzrds ceporinade Instrict o
para la Clasificacicn y Erirega de bafaormacian Poalic Confidencee! del Binisteria e
inclusidn Coopdimica y Sodcial

s Determinge o3 tiempos de retencin de @ informadon juntar2mie can la3s areas qun
g wpLarpusit de s protecchin g almmacenamenio des gruerdd Lo L35 ngErmas vignntas
y 4 s paliticas e la enkidad,

e Delermitar ¢ evaluar de forma penadea s oespos asaciados & 1 irfarmacsan, ag
carm ks contreses Implementadas para el goceso v pestion de 13 adminestracdn
cormunicands coalgoier aramalla @ mejora oty a los gsuanias coma a bns oustadias

du g inigima

n Apapes e infurmar sobre S5 palifizas de segundad de la informaciéa a teadns dns
furcionarias, contratistas oy practicantes en las diferentes degendencias me 2
iratitucita, eobre su aplvarkin ablbgataria.

ARTICULD 21- RESPOMSABILIDADES DT FUNCIOMARIOSAS, CONTRATISTAS, PRACTICANTES
¥ USLARIOS DE LA INFORMACION, -En =l mansjo ¢ oo de la safarmacin, ks ssvidorestas,
Furclonanosdas, partratistas vn temeras persanac gie geneman ¢ acoeden a la informacian del
MBS, teenen las siguierbes responsaoilidades;

&  Barsjar @ informacian ce la nsditucion ¢ rerdir cueatas por el usa g proteccicn de 53
misma, rmientray esle baio sy conofimieata § rustodia, 2 que pueds ser tisca o
ehectronicd o atnaceneds en cualigaier madia,

*  Protepes b inlarmacan 3 1a cual ancedan o prooesen, para evilan s perdina,
Allzracidi', destrancién o usn innekdn

L

(4.5
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Mo drilgar L infarmacion que no este autnriads s WE0, per las auloridades
tomneienlas,

Cumplir con tedos o5 contreies eifaliecidas par s Fropictanios de lainfommacan ¢
lus castedics de la misma,

Infarmar 3 sus suarfodes whre 3 visacisn de estac paliticas.

Froteger los datas slmacensdos on los so dipas de Cérnputn v slstemas de ndopracicn
d sl dispesioon, de la destruncidn & aiteraciéa v de la vradlgacion o auinrizags

Repartar a ld autonned compstenta, os irnadantes de SERUrdal, eventos sospecinsas
¥ mal g de los resurses que dentdige

Prodegar s euuipas de computn, de omincatones ¢ demds dispastives
tecnwldgicas desiprades para e curmpsrilenta de sus funciores, Noesla permitida b
Conesion de equpes de comgulo v de Cormunicaniones ajpnzs al AIES, a & red
institucional ni &l vsa de dispositivas dr Access sdemn 3 internet o de difusdn de
sefiales de red Que ma havan side provizmente antorizadas par la Direeciés
rampetente de 13 Cooedinackin General  de Tecnohgias  de  Informacian ¥
Lomdiicdeion.

Lnliras soliware autceizade adquiriga legaiments e la mstiticitng na esty penptida
la instalaciin ni use g soltware difsrepie g RSP ICDaal sin e consentimisnio de sus
SURESOMRS ¢ vislo husno de la Circecin comaetnnte de |g Canrdinacicn Gennral de
Tecnolbglas de informacien ¢ Comunicacan

SOOI W FRCOrALeT Gie 20 oualjuker momentn ¥ S prewio avisn, Ja Direccidn de
Seguriad, Interopesanilidad y Riesgos de o Canedinaciin Gerera! e Tecnokiglias de
Iformacién w Comureeack pueds salicitsr woa ASpEcCicer de b irdormaciéa a sy
SATRD NN IMPRar s uniackin o media de slmacenamierio. Lo ncluve kpdos ks
dates v archives de lus camens elkssrenirs inslitucicaales, sitios web v redas saciales
propiedad del MIES, al pual que las unidades de red iIrstiudionales, ramputsdrras,
serdidures oo atres ruedias oo 3 macere mient: propios de la institucifn, Fsta revisidn
pEEde ser requernds para asrgiEar & cumaliimisnio de las puiticas Intermamerte
definicias, par actadades de audiboes ¥ vantral Internag o en nl case de reguerimisntos
e ertes Fiscalizadores ¢ de vigilancia Extermor, legakes ¢ pubermiamentales

ruteger ¢ fespuacdar si mlunmagsn persaral gur ac psté relacioirada con s0%
hincianes e la inslituecitn.

L3 institucian no es responsabie oer la pardia de irformaciin, desfalee o dafa que
FHeda lener un usaaris al hrirdar infarmackdn personal coima ide tficacan e
usuarics, clawes, niimercs de cucntas o qomeras o Larjetas mabtgCredita al idilizar i
afrassiiuclu tecroltgica facilitada par la insthusan
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Nefing y drcumenta controles para la gelection y prowencitn de geeescs A
auterizados, proeteccikin carse software malicoso, garantizn b segundad de los datas
y sareilng rarerdns £ G reces oe s insiiedon

Cesarrcts pracedimiemtos ADSEAAnas oo concigrciacdin o8 dsudaring &r materia de
sepuridad, conrokes de ancesa a los sistesnas.

Verifica el cumplimiartn fe las politicas, nooezs, grocedimiantns  cantrales de
sepuridacd instnurional estahlecidas v vinceladios al £G5S

Coarsing la gestan de perntas de segurided con olias eatidades gabsrnamentales.

ARTICLILO 18- RESPOMSAELE DE SEGURIDAD DEL AREA DE TECNOLOGIAS DE LA
INFORMACION. - Acarde 2! numeral 1.3 del LGS, elfla Resparsable go Segariced def Area de
Terngogias oo la Informacidn posee oL compramisos sipulPnies:

Canrtrola ia existencin de documentacian fgica /0 eecronica actuaszada relaciviavs
con los procedimipntos G comumcacicries, op=2rai0nes v sisTamas.

Evaliia el pasmln impacte aperativo a nivel de. separidad de las rambing previstos o
siErEmAs W equpamienta v werifica su conecls rnplemepiaciia.

Admoalsrra s medios tecncos necesatos para permitlc @ segregacian o= o
amblentes dr pracesamierta.

Migaitares 1as necesdaces ne maacidad de loy dsbemas en aperacion § proyect
[uleras cemandas de capacidad narn soportar petencidlkes amenazas de snguridad a la
irdoressicn

Controla 3 obtengan de cealas de resguarde de miformecidn; 350 come |3 prusba
penddica de su restanracking,

Asegura el reglsire de ke actividades sealicadss por el persennl operatrea o
sepuridad de la infarmandn, para wu posterior revisidn,

Dusarrolla v verfica @l cumplimienta de pracedimientas pard comunicar faizs en el
procesarmienta ca la infermacisn o los sistemas de comunlcaciones fue prerita temar
medidas correitivas

hrplernent a v veritica lns contredes de seguridad defividos.

Reting ¢ Impbementa pracedimientes parg @ admirstracian de medies informaticos
dr almacerameents e mfarmes impresos ¢ verifcarla eliminacion o destrecciin seguia
dn los mismes.

Gestipng o ircicenies de sepuridand de e informacign de aceesdo (o0 los
procedirianios

-+

Il ! i 1 [Emlimee S0 -0 N |
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*  Otras vincuiadas 2 w0 nature'ea en b gastion de segurinad de & informacidn,

ARTICULD 19.. RESPONSABILDADES DF LA% DIRECCIONES DE Lo COORDINACIGH GENERAL
DF TECNOLOGIAS DF LA INFORMACION ¥ COMURICACION, -Las Direcriares de las U clades
Acatinistrativas de la Coordinecidn Gareral de Teeaptogias de 1o infarmadion v Caminiacian
FUMpEn por s sgeentes responsahilidacdes:

*  Las Mirecoopes de la Coarcnecar Gonees’ Tecaningias de la Infoomaciin 4
Cernumcacan particoian on @l establecimients, mantensnicata v divulgacisn de lay
aliticas vy aracedimientas de seryicios de tarmglogla, incluiina es1a poliben oo
seguricad de lairforieion v tados sus capitulas, el 0o de fos sereicios lecrialgs e
en tada |3 Iesthundan de acuesdn coa las MEjOres pragticas ¢ lineanietos
INSRILCIONG ies v noamaariea vigsnte a nrel del Golkiero

*  Manlierar i custodia de la miformacin gue repasa en 1o diferantes sstsimas dr
irfnrmadiin, bases do datos ¥ dpacathns cbe la Instiundn.

& Intariar o =erntos gue esté enorantica de s wegurktad e la informacidn v de o
Infraestiaciarg tecralfgica de s Instituckin a 13 Caordinaclén Ganeral pe Tecralegras
de la Informacicn v Comumicacian a las diferanies Direcciones de g instsuciog, asi
coima a les endes de contral # Investizecion que Hapen imersncia s08ie g misma.

* FPFroporoonar las medidas ne segurived fisicas, |3gicas ¥ Procodimentales pars la
pratecesin g8 la inlermacion digital de la institocsr

*  Garartizar las condiionrs tegmoidgicis fotimas pare la implemerilacicon de las
politcas de segurived de mfarmacion institumanal

® Aoministrar las reglas y atribatos de acceso a oy equipos de cémputs, sistemas de
infarmacidn, aplicatives v demis Fuentes da infamacion al serecin el MICS.

s aqalizar, aplcar v martearr s controkes Ae segiuridad impeemeatados para asegurar
los dates e infeermacian gestinnados en by nstitucicen

#  Resaleer de comun scuerdo con 135 doeas ¥ los proaielarios de2 a irformacica las
cenflictes gur 52 presenb=n por 13 pregiedsd de 1 informecica al intarkar du la
Irstilucicn, esin Ingluye los posibles medizs de accesa 2 1a infGrrmaciin. o5 dato
nerbvados de! pracesamienta de la informacita 3 paves dn cuAlgiler aplcacin o
sistema, 105 dales ve entrada & las aplicaciones ¢ les datas gus san parta iril=gsal pel
apoyd i la sedcitud,

+  HabilitaryMeshabiliter e reconccliniento v operacicn de  dispasitives de
diniaceramente exteimo de acnends mon ey directeces emitidas de parte de la
Coordinaudn Genedal de Tecookiglas de la IMoriacicn v Cormunicadon ¢ difermrtes
i E el o P P18
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CAPITULD IV

ADMINISTRACION DF RIESGOS

ARTICULD 72.- GESTION DE INCIDENTES INFORRMATICOS, -El Ministerin de inclusidn
Ecardmibca v Secial, b2 estableciga los sapamientas generales para la gestion ehectve o2
incideates de segundad gue afecter 4 '3 Astibucibn y al complimientd 62 50 misicn y cojelives,
can e firatdan de pravenicy resporder 62 farma iddnes, paras lo ual, la Caordinacan Genedl
te Tecrsloglas dr 2 Irdormacicn ¢ Comunicacanss medianl= sus radacss adrniriistrativas
realiza las sguirrtes actones:

+ Implementar ¥ emoular ef pracemmieats farmal para gl eporte de evenios de
segrrdan informdticas junta & proredimiento de escalada ¢ respunsta al incidente
que amenace la ssparidad irfarmatica. bste precedindento inicla mediartes la mesa o2
arrIrias

#  Pianteneruna aitdcord de repiston de infiderdss y el peplrie e vl arranilidades de la

seguridad e la infeomaditn, & marctores o de los o sisternas, alertas v las
vilnprabibdadas, s estzalece v cpcata on procediniientn para b gesticn de
Incipsnirs.

s Identificar y clasificarn lus diferentss tans de incidentes de sepuridad oo la mfarmacen
mediarte la mesa de serdclos ¢ par @ utilizecicn de la matriz de asignacidn ge
respansabifdades-maiz AACL

s |derddics v analizs 135 posibles auss de ar incderie aredicica.
¢ Slarficar 2 imolemenlan Ecianes comrectivas parg evitar s recurrenne del inodents,

«  Fltuncararafa de berme esocasaale del poaipo o sistema afectadn debe idensificr,
regsstrar plindderte ar ks bitacera incluyerdo datos, Techa ¥ hora, ast como 2l tipo de
inchdarite susciado y el nivel de severinad del msma,

+ Encaso fo gue el furcionaricda de turne no peeda salucicaarle, el scalamienta debe
ser reglstraca en lt bitacora de escalamiento de jncideates, se ratifeard sl jefe
inrmediakn

v Fetableror pracssos inl=mos ceendd sporemolecta v s preseata ewvdenca cor
prapasitas de apcidn dscolingria dentrm de 2 mssikucicen.

ARTICULD 23.- GESTIGN DE INCIDENTES Of LA SEGURIDAD DE LA INFORMACION. - Fr caso
i que Jas ncidentes infarmaticos cue produscan atacractén en la Segurided de bs Informacion
e 513 Cartera de Estapa, el Cficial de Sepurida de la informacion 25 el cantacto para el
reparte de lns avertos de ssguridsd de la informacicr. Los servidores/as, funcanariasyas,
cartratistas v usustios contratados por los provesdores debes repartar todos les evenios de
irsepuridad de 2 ialarmacdn o mads pranio posibie.

Lihhag

1"
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-bs senddaresdas, funcinariaggas, contratstas ¢ iSuarios cartratackas per bos proveedcrsy del
MILS. peben inlonnar los asuniog de jas dehilidades g g sezuridad al Dirsctarm 4 2 sy
proveedor ded servicia 120 pranta como s2s posbin, Clando se detecte algueaa vuinerabilida:
¢ debdidad en w eguipo o sistema sp dehe

= Informary nelificar 2 5 jefe Inmediato v este 38 Olicial da Segudad de la informacic:
la deblliglad o walnerznilidad apcenitrada.

¥ HORG] de Seguridad de b Informacian debe llevar ol rence de sulnermbilidacss i
deallidaces de segurinad de & informacian, gque contendrd 15 fecls, hora apeilidas,
nomhres del luncoranoda que detecta la debilclag, descripein e (s misma, detalls
de pasbies Ircidentes de arguridad gue pudicran acorrir coma srodiocts de 13
uulneraailidad.

*  [ldfioal e Sepurived de b informaion debe emitr gn reparte ol o lgs insidenses
coerndes a ks etes de las unicades donge sp prafad)e & indcense.

» El Ofwial de Sepuedad de | Intocmacicn en coordinasan coa el Eespansabie dr
Taencioglaz de la nlonmacicn roalizards yra pealuacion gel mpacio ganerado por el g
hog incidentes de seguridad de la infomiacisn producidos darde s= svidende of Gog da
indidente, el nimero de incidentos graves. e tempa medis de resnlucion de
InCigenies, mostn pramacia de sicdentes, freoueprcia tel oo dnnte

CAPITULO ¥
SANCIONES POR INCUMPLIMIENTO DE LAS POLITICAS DE SEGURIDAD DF LA IMFORMA T

ARTICULD 24.- In caso ce detartar sicamplimipnto: ge esta polibea, @/ Directara,r de la
unicad sdministratya ponaors en conacimientn del Cicial g seguridad oe la lnfurmacian 0l
la transgresidn de b Politea o Sepueided estabaecios en el preserte instruir=nto ¥ demds
rarmatha melalionads, parm edo el Olicia! de Segurdad de la Informacica levanard un infreme
qu= Serd puesta en canacimaents de L2 Direcodn de Adminisiracian de Talorto Humeno v a la
mdsima avtaridad para las accores peringnies,

Chando s responsahles de |as unicades adminisiratives de plarta certral v el nheal
dascancentrada Genitan notifizar a2 Qricial e Segunidad de la irfermacidn - QS0 - sobre las
Lransgrasionns de la Folitica de Seguridac de s Irformacisa & instrumertas winculanies, e
pondia =n cennelmienic de la mdwma autaridad pars los fiars pertinenlas,
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acuerdo Winisterial No.

Lenorn Lourdes Berenice Cordero
RAIMISTRA DE INCLUSION ECONOMICA ¥ SOCIAL

COMSITFR AN [

Gue, b= Conslitsion de la Repoblics del ECuader en sa artioale 18, numerales 1 ¢ 2, prescribe:
“ladhas ies aersancs, en formg indeaun! a colechve, benen cereohs o

i Buscur, resiie, indercurnbioy, prouerr v i o anit Yeres werINcaa, aparThim,
randrrruEizada, plrg, Sn consarg arewia eoertd o s heohos, aronlecimienios p rOLesLE ag
ieres genesal § oon e spansaintichan ideninr

Z Arceder libvements 7 i@ \nfamackin generada e encdodes guhloos, o on oy orvedos que
reeien ferdes gkl Celogo o reuliven fundioves paedicns o exispind resera de infarmardan
exrEpis o0 loy pasos expressrnerte extobiecidos oo do (e O caso o wieiadidn 0 e dénesias
PUITRATAE, NN AT mshiea aegard i afarmackin®;

s, = Marma Furdamental onoel articule 153 numeral 1. determing gae e corresponde A
fGs P reay o s o g EStode, amers d8 s T iones eefatenidos ee la e dfercerin
rectane oe o7 pabtess pdbicas B treo o vo corgo o ewaen e gruedos poOesEuangs
AATINTRRR AR GiAe FRgLNERD 1 Qestink

Que, =l articale 236 de la Cartz Magna, dispors gue: “loy nskieopoes e Sstmeds, sus
CIGAISEADS, ARDEeArias, 05 SEuaneas 0SS Ioy s PUONEES ¥ RS BErSnnas gue aotuon B
wiriudd e o pobes i slolol BiErLesin S menie L DRIELEnTInE P facnifmdes Qe W5 seam
arrhuidar oo o Donstirucdn poda bep Joendtdn om0 peber de coordiogr metianes pove &
CUMENTIEATT G2 505 JInes p hover efectiin @i gare P eiemcinie J ios derechos reconocicos en i
o itucidn

Oue, 2l articule 227 de la Coarntilucian de la Repdblica oel Fouades, establece que: "la
Agrinistrantn PUslcn Sonshfeae R Senanid @ o oolachivind GUe SE g por ol arncisios de
ercmcly, efiEnoi cmdan,  EVeRang,.  AescanTenfiianinn; rsrentranmandn,  cosvdinooine,
L NOGmyy, mongonm, anspivensio pevoluroon”;

Que, la Ley Qrparca de Trarsparencia y accesa a la Infnemacitn Piblica, en ol artcubs 1
sedfdla: “Prncime g Fubiicidas e S Soonacian Fobnog, - £ GO0Ese a M dafanmpacile pofnsa
£F 0 GEAETA AP ITE GerRanes QA gaeaniro o) batodn.

Tosdin & irfOerneay QUE EIDOE O o Bl @ aoder E s AshTeCioees, angonamas
erhdaces, personas undicas e dereohs pdblhics o povods goe, pare @ e meberia e
R Fenan marrisadita ded Fefadio A seaa mancesinnanins oe dsie o6 cuelguieno de
sotd poedonphones, ranerre L depdne & Lep STed il o i Contralanr Senenal ot Fefoan, ing
orgarvsocismes de frebaipdsrer ¢ seracares g o psipuchanes oyt Do, imslilasinies ge
cduronidn sogenos Que percihon rentes ael Estede. dos dooominodos orgonisasiones g
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guterrameniaes (ONGEL estde samedidas a1 pongiais ge i gse A eile, fsoo
NI QuE povean ag PERTLY, 500 a5 Prleacianes esraiver s on o (=]

Duig, la Ley Drgdaica de Transpareinia v Acceso 2 la infarmacin Fiblics. en & articulg &
gstablere: “Taformackde Pdblce, - S0 ronslaern; Mformanidn pitlica, #dn Ao umenio en
CLRMILES formnto, QUe 52 gorpentre on poder de los nsttucines publons » de hos mevsanes
JUTLOs @ a5 que se refiere pst Lep OIS, Creponr O Ablenidoy anr eiis pue ae
EFCIASARREN Doyl ru respansaliiitod o s hapnan preducids can fecursos dini Frroae™:

Que, el Esquema Qubernamertal de Segunidad de la Informacion ECSL er s Silcuda i
manifiasta que: “Ex eesnonsmbilidad de in wvisimo cufeiidhan OF cooo Paf00a mantener i
Aechmentondn de M fmplementackin gkl LGS0 deblamoienie oRANANG y regivheoan e
atwerde of proceifimisnto esperifica gue par PEDS efectiuy eRtRERCH i Secretara Noooaal
cher ta Ao froeion Pahien®,

Que, el numeral 1. POLITICA DE SEGURIDAD DE LA INFORMACEON el neconade Cle e
noninsbwo en el submurmeral 1.1 Doguirsento de la Poflica de irgudsd de la iafarracan,
sefiala:

I'-I.n'_l L&) ST AT Audovidod de g LR R 1 b g dspandna iy |'|-|-|||_||'|-_||7-|r|r||‘m-.-j|: e mypp |.1|-I|_up||-._:|
Guerammgnio! de Sesunidar de lo Infnrmaackin (LG5 en su endidog 14 (1l
B Se difunding 7 Sgwiente poiiing A segundod de o dlarrmosion san fefererog ()

Vs enticdches ae o A iranion M Cerrbro, CEARTTE e @ e rSTOAT aue generar,
wiiuwen,  Eracesn, cumnparten ¢ abtocenan formiocion e medic slectrdnica 0 et
aiesficaca comio publicn, canfineoam, reserair ¥ N reserenan, deberdn oploar &l Cxguema
Sl de Segadidod de da dnfarniacion parg ARfAT os praresas, negvedirienios
fecaagies @ fa ¢ govandizor i confidenciabding, otegridind b dsnoniliited o g0
IRLrEIE, 201 s nedios ¥ 21 Hemas gue su legMelivod i rEquwera’,

007 In dndo esre Sucumento #5060 oy AENE guE fe bata g wn rantrodiires
arenimnis

Lux enbigades publces padrie ssoeciier ane Bodtica de sequndod mis (e A e T o] ATl
EETL Co e Canshonity, fEves p demos santaiivg legal prags ¢ relorionedn, a5 como o
RSN p Cornmehsnsiog "

Cue, @l Exuems Gubornamentsl de Seguridad de la infarmaciar EGEL en &l fiteral a,
subnumeral 1.2, Rewislin de la Palitica, dispone

“ul Pare garantizae b rigench ae Ja poiioo de SR o 10 mfamancian o B omehEac e
exta deheri Ser rewirach eaneiiente o coands e prapheran sombiag sigesficarivas O el
PEFATIAL, TG, ERroaingioy, scovsminn, #npe pirge,

Gue, el Fstatuio Organice de Gestidn Organizacional por Procsses el Aiistenn e InCiasiGn
teonGmica ¥ sucial, expedics mediarte Acuerca Ministerisd Neo, 000083, de 9 de sbril da
#0115, pubiicada en &l Ragistre Odioat Fdicien Cspecial 320, de 18 de junio de 3915, e oo
articule 5 estahlece Como misiAn: Ve poemsirar ol DEITEIRIE, plhanes, moognieins,
EYCPECEEs B RErVicios de raland p cov caider, pora (@ incksidn eeanidaiica ¥ romial can @ifony
on {os gadacs g olencidn priaritaria ¥ M DB Qi LB ARCLeORS 2 s oo e nodvers v




INCLUSION P
ECONOMICA ¥ SOC1AL :

CISPOSICIOMES GEMERALES

PRIMERA. - La Coardinacian Genera de Plandficanan v Gespian Estratezita o Lraves dr 13
Breccian de Gestidn de! Cambian ¢ Culture Organizativa conjurtameane can s Direccian fe
Camunizacicn  5aclal, serdn  respansabies de elsbora wstrategias e cocislzackin
FEnACilalion a todas ks servicares ¢ Furdionarics del MBS, sobre 8l csquema Guberramenral
Ae 3 Informacian (5651 ¢ du la Palitica de Seguridad de L Inforrmacidn del MIES v sus Aapans,
@0 un prace de G0 diAs a partir de la vigercia del pressnse Acgesde Ministeris)

SEGUMDA - Las polibcas alaboradas v emitidas po ba Conrdinaciin Genersa! de Toennkpas de
la imfarmardn winculaces ai cusplimasnte dei Fequerma de Segurinad e la Informacion (EG5
validacas par vl Qficial de Segaridad de @@ Infarmacian, serdn de cumplimiento abigatario aara
Todaslay losy a5 servidores y funcionarios/as de rsta Carers de Estads

MEPOSICION DERDGATORIA

Derdguese inLepramente s Acverdos Molsterigles Na. INEIDGE de fecha 21 de enero de 2004
refererte a la Comfarmarion del Comité de Gestion de la Infarmacian v Emisién de la Ppitica
de Zegurinad 2 la infarmazedn; v, el Scucrde Mitisterisl HO. S04 ] de oo 02 08 Mariy e
2316 relathen 3 la Beforme 3l Acusrdo Ministerial Mo, G000ES cormespandients al Comilas ge
G=stivn dr |3 Seguridad [C51) ¢ Emisicn de la Politica de Segaridad de la Informacidn de
Ministeric de Inclusica Ecardmica ¢ Sccial de Scyerde al zanurma Gubemamenital e
SeRuculad dela Irfor e [EGsI

DISPOSICION Fireal

El preserts Acuerde Ministerial entrard on vIgerdia 4 partr de 13 susedocikan, sin pefjiuicia de
w2 publicandn e el Bsgisere afiial,

Paca en b ciudad de San Francso de Quito, Distn o Mt coitana, a 1h wem 8

1
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%ral, Lawrgles Berenice Corfero Malina
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